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Artificial Intelligence and Human Rights:
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Sumario: 1. Tecnologia, sociedad y derecho. 2. El impacto de la IA en
los derechos humanos. Recomendaciones. 3. En torno al monografico.
La incidencia de la inteligencia artificial en los derechos humanos.
4. Agradecimientos. Referencias bibliograficas.

1. Tecnologia, sociedad y derecho’

Hace mas de un siglo, el veinticuatro de enero de 1902, en el curso
de una celebrada conferencia pronunciada en la Royal Institution of
London que lleva por titulo “Descubrimiento del futuro”, el novelista,
reformador activo y lUcido polemista inglés Herbert George Wells pudo
decir, desde su apasionada creencia en la perfectibilidad ilimitada del
género humano por medio del progreso cientifico: “En el siglo pasado se

! La edicién de esta obra, asi como las paginas que siguen son parte de las actividades
del Proyecto de [+D+i PID2022-1364390B-100/ MCIN/AEI/10.13039/501100011033,
Derechos y garantias publicas frente a las decisiones automatizadas y el sesgo y
discriminacion algoritmicas, financiado por el Ministerio de Ciencia e Innovacién,
cofinanciado por el Fondo Europeo de Desarrollo Regional “Una manera de hacer Europa”,
de cuyo Grupo de Trabajo formo parte. El investigador principal es Lorenzo Cotino Hueso.
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produjeron mas cambios que en los mil afos precedentes [...] pero los
gue habran de verse en el nuevo siglo hardn que aquellos nos parezcan
pequefios” (Wells 1913, 62). ;Qué no decir aqui y ahora, en el tercer
milenio, con tantas y tan hondas transformaciones por obra de las
tecnociencias? La irrupcion de la Red contribuyé hace décadas a una
expansion enorme de nuestra capacidad de comunicacion inmediata a
distancia a costes extremadamente bajos superando con éxito los
estrictos condicionamientos de tiempo y espacio a los que se habian visto
sometido los instrumentos de que entonces disponiamos. La inteligencia
artificial (en adelante IA), instrumento dotado de una compleja serie de
potencialidades, permite tareas de realizacién imposible en un pasado no
muy lejano. Ingenios emblematicos de nuestra cultura y de nuestra actual
sociedad tecnolégica que estan llamados a constituirse en elementos
determinantes de la futura memoria histérica y confirmarian la existencia
presente de un Prometeo definitivamente desencadenado, “al que la
ciencia le proporciona fuerzas nunca antes conocidas y la economia un
infatigable impulso” (Jonas? 1995, 15).

Los hechos confirman con holgura la validez de la afirmacion de
Wells, aungue constituye una verdad indisputada que la experiencia del
excepcional nivel de desarrollo tecnolégico se caracteriza por una
velocidad de crecimiento desconocida hasta hace bien poco. Resulta
palmario que la tecnologia “ha apretado a fondo el acelerador”
(Cuadrado 2020, 1650), revolucionando las relaciones organizativas y
renovando de manera radical los modos de produccién. Asimismo, el
grupo de usuarios de los avances tecnoldgicos, que ha pasado a
configurar un conjunto harto heterogéneo, entre los que se cuentan
los mas variados organismos, instituciones, empresas, profesionales y
consumidores, deben adaptarse a los cambios. La denominada “cuarta
revoluciéon industrial”3 (Schwab 2016) ha generado un proceso
transformador que quizas concluya por ser imparable en tantos y en

2 La obra filoséfica escrita por Han Jonas, £/ principio de responsabilidad. Ensayo de
una ética para la civilizacidon tecnoldgica, tuvo un éxito de ventas insélito para las
publicaciones de su naturaleza, y obtuvo una difusion tan amplia como rapida, con el
reconocimiento académico al tiempo que mediatico. En la misma se presenta una
reformulacion del imperativo categdérico kantiano —"Obra de tal manera que las
consecuencias de tu accion sean compatibles con la permanencia de una auténtica vida
sobre la tierra”. El filésofo aleman invoca una ética planetaria y expresa la preocupacion
por el futuro y la conveniencia de no bajar la guardia frente a los peligros y las
amenazas de una técnica que, junto a sus aportaciones de progreso y bienestar,
pretende someter y explotar la Naturaleza.

3 Revolucién o, como se ha sefalado, “evolucién, por cuanto perfeccionada de las
herramientas desarrolladas por la tercera Revolucién Industrial” (Lasa 2023).
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tan variados ambitos de la realidad y del conocimiento. Se trataria de
una revolucion continua (Fragonard 1995, 199-210), de ser posible la
existencia de tal género de revoluciones, que ha convertido de este
modo a las transformaciones de las tecnociencias en el paradigma
conceptual dominante en nuestro tiempo.

Los avances tecnoldgicos, de distinta condicién y continuamente
susceptibles de renovacion, y de hecho renovados sin solucion de
continuidad, han determinado, entre otras novedades, que sus posibles
desarrollos, rumbo futuro y conclusiéon no parezcan de predicciéon facil
por los analistas; aunque no por ello estamos carentes de augures y
escudrifiadores del futuro posible. “Algun dia hemos de llegar / luego
sabremos donde”, que se dice en el poema nacional argentino “El
gaucho Martin Fierro” (Hernandez 1872).

La IA ha terminado por convertirse en el sector estrella absoluto de
las Ultimas semanas en los mercados de valores y conoce una
verdadera explosion alcista. En la Ultima década hemos sido testigos de
la consolidacion, el desarrollo y el éxito de un ingenio, la IA, cuya
implementacion en multiples dmbitos de las actuales sociedades se
produce en lapsus de tiempo que cada vez resultan ser mucho mas
cortos. Y todo ello se produce ademas con un acusado ritmo de
mudanza, que nunca ha dejado de multiplicar su velocidad de
emergencia y de desarrollo, lo que nos permite afirmar, sin que
padezca la verdad, que se trata de uno de los indicadores de la
definicién del presente. De este modo, el resto de los restantes
indicadores que caracterizan nuestro tiempo, en una vision
probablemente no exenta de exageracion, bien podrian ser reducidos a
la condicion de meros apéndices subalternos, las mas de las veces
mutuamente intercambiables o simples flecos, figurantes afadidos al
rasgo tecnoldgico que ha terminado por convertirse en protagonista,
acaparador indisputado de todos los mas destacados titulos de crédito.

La revolucion cientifica-técnica conforma en una medida tal
nuestro dmbito cultural, que no resulta dificil advertir el desarrollo en
este del fetichismo del “objeto tecnoldgico” que encierra su utilizacion
en la fase actual de la evolucion de los seres humanos, asi como el
efecto totem que de ordinario ejerce. Al margen del inmenso arsenal
de las novedosas tecnologias, la era de la IA ha traido consigo su
propia mitologia, sus objetos y altares de culto, sus mitos y sus
lenguajes?, sus amenazas y esperanzas.

4 El vocabulario no puede por menos que adaptarse al nuevo escenario, al punto
que las nuevas palabras clave y emblematicas de nuestra cultura y de nuestra actual
Deusto Journal of Human Rights
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Estariamos asi ante una situacién que se ha alcanzado, recurriendo
para ello siempre, entre otros elementos, al apoyo y al refuerzo que
nos proporcionan una serie de elementos retéricos que no son una
mera envoltura en orden a la mejor presentacion del contenido del
discurso cientifico—técnico, sino, mas bien por el contrario, una de sus
partes constitutivas mas esenciales. De esta manera, se afianzaron y
desplegaron tres ideas—fuerza que contribuyeron a prestigiar al
discurso cientifico—técnico, y a reforzar el ya de por si elevado grado de
consenso existente en torno al mismo: a) el progreso técnico debe ser
considerado ética y moralmente neutro; b) la reglas tecnolégicas
pueden ser consideradas de una maxima racionalidad en la medida en
gue prescriben el curso de la accién humana éptima, y ¢) la tecnologia
esta provista de una ilimitada capacidad en orden a la resolucion de los
problemas que pueda llegar a generar (Coolen 1987, 41-65). Al
tiempo que se acrecienta la confiabilidad del conocimiento de los
expertos y de la tecnologia, de forma que la creciente conciencia del
riesgo no perturba sin embargo en muchas ocasiones la conciencia
cotidiana confiada.

Todo ello se compadece, a la vez que se encuentra alumbrado, por
el principio de libertad de innovacion y la libre extensiéon del
conocimiento, que parece haber adquirido la condicion de valor
profundamente arraigado en nuestra sociedad, como un medio
legitimo de cara a la realizacion de determinados fines de diversa
indole -econémicos, profesionales o individuales- y como una manera
de aplicarnos a nuestros propios limites, actividad esta que nos define
como especie, y que en el proyecto de los Modernos liberaria a los
seres humanos a través del paulatino dominio de la Naturaleza. Tan es
asi que hace varias décadas se convirti6 como politicamente incorrecta
la tesis desplegada en el controvertido libro de Roger Shattuck (1996),
en el que, en consideracién a las nuevas realidades, sostuvo que tal vez
haya llegado el momento de reanalizar criticamente el principio, tan
basico desde la llustracion, en cuya virtud el arte y la ciencia deberfan
gozar de libertad absoluta, no pudiéndose establecer trabas a su
desarrollo. La libertad de innovacién no es, empero, absoluta e
irrestricta, y tiene sus limites en la seguridad y el respeto a los derechos
esenciales.

Tras la implementacién en nuestras sociedades de los sistemas de
reconocimiento facial, asistentes virtuales, los algoritmos predictivos o

sociedad han pasado a ser: algoritmos, aprendizaje automatico, trazabilidad,
explicabilidad, sesgos, etc.
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los automoviles autonomos, la IA estd revolucionando como
interactuamos con el mundo y entre nosotros. Sin embargo, este
avance también plantea importantes preguntas sobre sus implicaciones
éticas y su impacto en los derechos humanos. Asi, los riesgos asociados
al uso de la IA han provocado una transformacién de algunas de las
visiones del mundo, un cierto descrédito de la tecnologia, y podemos
encontrar criticas de muy distinto calado a los ingenios tecnolégicos
que habria conducido al transito “del ciberentusiasmo a la
tecnopreocupacion” (Innerarity 2020, 92) o a una “frankenfobia
tecnologica” (Cortina 2024, 15). Se sostiene, asimismo, que nos
hallarfamos inmersos en una “Infocracia” (Han 2022, 25) o en la tantas
veces referenciada “era del capitalismo de la vigilancia”
en la que se ha venido “a revitalizar el panoptismo digital” (Garcia-
Berrio 2023, 46) en el que lo sabuesos de la vigilancia husmean “la
conducta en las profundidades de las personas [...] porque [personas e
investigadores] dejan a su paso un rastro de carne cruda y barata,
clicable, que los capitalistas de la vigilancia gustosamente cazan y
devoran [...] las fieras no tardan en presentarse al festin” (Zuboff
2019, 373).

La potencia de los sistemas de IA a la hora de procesar datos ha
terminado por generar una singular inquietud, recelo e incertidumbre y
no son pocas las voces que alertan del peligro que implica la evoluciéon
de las técnicas hasta el punto de que las libertades mas esenciales
corren riesgos o pueden llegar a ser desterradas. Como hemos
comentado en otros escritos, uno de los signos distintivos de la época
presente es que en ella el progreso tecnoldégico se encuentra
ineludiblemente asociado a elecciones de corte ético. Por ello, parece
necesario establecer un marco ético adecuado que se encuentre
respaldado por una normativa clara, taxativa, que potencie el respeto
de los derechos humanos y contribuya a construir un sistema
normativo digital que tenga por objeto la proteccién de la dignidad de
la persona y los derechos humanos.

A este respecto es preciso sefialar que nos encontramos en un
renovado escenario en donde la IA ha pasado a ser un elemento
esencial de una civilizaciéon. Un mundo que requiere la participaciéon a
la hora de establecer sus reglas tanto de instancias publicas de
diferente dmbito territorial, transnacional, estatal y local, como de
organizaciones privadas de muy diversa naturaleza. Los principales
marcos regulatorios —la Unién Europea, China y Estados Unidos®>—

5 Véase Bradford (2024).
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ofrecen diferencias que deben ser consignadas. Europa ha adoptado
un enfoque distintivo en la regulacion de la IA, marcando un contraste
notable con otras regiones como Estados Unidos o China®. A través del
Reglamento de Inteligencia Artificial (en adelante RIA)” la Unién
Europea ha decidido no solo regular la tecnologia, sino establecer un
marco normativo proactivo que busca mitigar los riesgos antes de que
ocurran, priorizando la proteccion de los derechos fundamentales y la
seguridad de los ciudadanos. Por su parte, el Consejo de Europa
aprobé recientemente el Convenio Marco del Consejo de Europa sobre
Inteligencia Artificial, Derechos Humanos, Democracia y Estado de
Derecho®. Texto que, al reconocer juridicamente una serie de principios
éticos a los que se atribuye, por fin, caracter normativo, incorpora “la
lirica” a la “prosa del RIA” (Cotino 2023, 177). Este modelo europeo,
gue considera la IA como un instrumento que debe operar bajo un
conjunto claro de reglas que garantice su uso ético, se diferencia del
enfogue de mercados como el estadounidense o el asidtico, donde la
innovacién tecnoldgica se impulsa con mayor énfasis sobre la rapidez y
la competitividad. En estos contextos, la regulacién suele ser vista
como un obstaculo que frena el progreso, y la actitud general es mas
reactiva, esperando a que los problemas surjan para luego corregirlos.
De este modo, Europa no solo esta disefiando politicas que regulen los
desarrollos tecnolégicos, sino que se propone anticiparse a las posibles
vulneraciones de derechos, estableciendo medidas preventivas que
aseguren una |A que sea segura, confiable y respetuosa con los
principios democraticos, una postura que pone en relieve la prioridad
de la proteccion frente a la simple aceleracion de la innovacion.

2. El impacto de la IA en los derechos humanos.
Recomendaciones

La IA tiene el potencial de mejorar significativamente nuestras vidas
en diferentes dmbitos y puede contribuir a generar las condiciones

6 Véase Castellanos (2023).

7 Resolucion legislativa del Parlamento Europeo, de 13 de marzo de 2024, sobre la
propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se
establecen normas armonizadas en materia de inteligencia artificial y se modifican
determinados actos legislativos de la Unién. Véase Simén y Cotino (2024)

8 Decisiéon (EU) 2024/2218 del Consejo, de 28 de agosto de 2024, relativa a la
firma, en nombre de la Unién Europea, del Convenio Marco del Consejo de Europa
sobre Inteligencia Artificial, Derechos Humanos, Democracia y Estado de Derecho.
Publicado en: «DOUE» n. 2218, de 4 de septiembre de 2024: 1.3.
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adecuadas que faciliten que los derechos y libertades de que gozan los
ciudadanos puedan ser ejercidos de una forma mas eficaz. Asi, en el
ambito de la proteccién de la salud, la implementacién de sistemas de
IA permite diagnésticos mas precisos, acelerar los mismo vy
tratamientos personalizados. En el entorno educativo ofrecen
herramientas adaptativas que permiten atender las necesidades
especificas de cada estudiante. En relacién con el derecho a una tutela
judicial efectiva, los algoritmos pueden optimizar el acceso y reducir las
dilaciones indebidas. Sin embargo, también surgen preocupaciones
sobre cémo estas tecnologias afectan derechos como la privacidad, la
igualdad, la libertad de expresién y el debido proceso. Si bien estas
tecnologias pueden mejorar la eficiencia y la imparcialidad en ciertos
procedimientos, también existe el riesgo de que decisiones
automatizadas comprometan el derecho a un juicio justo. La falta de
transparencia en los algoritmos dificulta la posibilidad de apelaciéon o
revision, erosionando principios basicos del Estado de Derecho (Cotino
y Castellanos 2023).

Uno de los retos maés significativos es el uso masivo de datos
personales para entrenar sistemas de IA. Los datos biométricos, como
huellas dactilares, reconocimiento facial o escaneo del iris son
herramientas fundamentales en muchas aplicaciones tecnolégicas.
Aungue su uso puede incrementar la seguridad y eficiencia en diversos
sectores, también plantea riesgos significativos para la privacidad y la
proteccion de los derechos individuales. La recopilaciéon vy
almacenamiento masivo de estos datos aumenta la vulnerabilidad
frente a abusos, violaciones de la privacidad y usos discriminatorios.

Ademads, los sistemas de IA estan intimamente ligados a la
problemética de los sesgos algoritmicos. Estos pueden surgir de los
datos con los que se entrenan los sistemas o de decisiones tomadas
durante su disefo. Los sesgos algoritmicos pueden perpetuar y
amplificar desigualdades existentes, afectando desproporcionadamente
a grupos vulnerables como mujeres, minorias étnicas, personas con
discapacidad y comunidades marginadas. Esto pone en riesgo derechos
fundamentales como la igualdad e interdiccion de la discriminacion.

La libertad de pensamiento, conciencia y religion también puede
verse amenazada por el uso indebido de estas tecnologias. Los sistemas
de IA pueden manipular preferencias y comportamientos a través de
técnicas de personalizacién, lo que podria derivar en un control sutil
pero poderoso sobre las creencias y elecciones de las personas. Por
ello, garantizar la transparencia y la explicabilidad en los sistemas de IA
es crucial para mantener la autonomia de los usuarios y proteger estos
derechos.
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Por otro lado, la relacion entre la IA y los derechos de los menores
es un tema especialmente delicado. Los nifios y adolescentes son
particularmente vulnerables al impacto de las tecnologias digitales,
incluyendo la 1A. Desde el uso de algoritmos en plataformas de redes
sociales hasta la incorporacién de IA en herramientas educativas, las
interacciones de los menores con estas tecnologias pueden influir en su
desarrollo cognitivo, emocional y social. Uno de los principales riesgos
radica en la exposicién a contenidos inapropiados o manipuladores y
en la recopilacion masiva de datos personales sin un consentimiento
adecuado. Por ello, es fundamental que las aplicaciones de IA
destinadas a menores cumplan con estrictos estandares éticos y
legales, priorizando siempre el interés superior del nifio y garantizando
un entorno seguro y respetuoso de sus derechos fundamentales.

Asimismo, el derecho a la proteccion de la salud es uno de los
ambitos donde la IA puede tener un impacto transformador. Los
sistemas de IA permiten avances significativos en la medicina
personalizada, facilitando diagnosticos mas rapidos y precisos, asf
como tratamientos adaptados a las necesidades especificas de cada
paciente. Ademas, la IA ha demostrado ser crucial en la gestion de
crisis sanitarias, como en la prediccién y control de pandemias. Sin
embargo, su implementacién no esta exenta de retos. La posible
discriminacién en el acceso a tecnologias médicas avanzadas, la
privacidad de los datos de salud y la dependencia excesiva de sistemas
automatizados son aspectos que requieren una regulacion cuidadosa.
Es esencial garantizar que la IA se utilice para fortalecer los sistemas de
salud y que su desarrollo se alinee con los principios de equidad,
accesibilidad y respeto por los derechos humanos.

Un aspecto crucial en el desarrollo y uso de la inteligencia artificial
es la gobernanza, entendida como el conjunto de politicas, normativas
y practicas destinadas a guiar su implementacion responsable. La
gobernanza de la IA debe asegurar que estas tecnologias se utilicen en
beneficio de la sociedad, estableciendo controles para mitigar riesgos y
promover el cumplimiento de valores éticos y democraticos. Esto
incluye la creacién de marcos regulatorios que garanticen la
transparencia, la rendicién de cuentas y la participacién ciudadana en
la toma de decisiones relacionadas con la IA.

En este contexto, el fendmeno de las fake news adquiere una
dimensién especial. Los algoritmos de IA tienen la capacidad de
difundir informacién falsa a una escala y velocidad sin precedentes,
afectando procesos democraticos y socavando la confianza en las
instituciones. Los sistemas disefiados para identificar y combatir la
desinformaciéon se enfrentan al desafio de equilibrar la libertad de
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expresién con la necesidad de proteger la integridad del debate
publico. La gobernanza debe, por tanto, promover el desarrollo de
tecnologias que refuercen la veracidad y la calidad de la informacién
sin vulnerar derechos fundamentales.

Los chatbots, como herramientas basadas en IA, representan una
innovacién disruptiva en la comunicacion y el acceso a servicios. Desde
su uso en atencién al cliente hasta su integracion en servicios publicos,
los chatbots pueden mejorar significativamente la eficiencia y
accesibilidad. Sin embargo, su implementacién plantea preguntas
sobre privacidad, transparencia y calidad en la interacciéon. En el ambito
de los derechos humanos, los chatbots pueden ser utilizados para
proporcionar asesoramiento juridico, apoyo psicoldgico o informacion
sobre derechos fundamentales, especialmente en contextos donde el
acceso a estos servicios estd limitado. No obstante, es esencial
garantizar que estos sistemas sean inclusivos, libres de sesgos y
disefiados para proteger los datos sensibles de los usuarios. Ademas,
debe considerarse el impacto en el empleo y la relacién humana, ya
que la automatizacién excesiva puede deshumanizar ciertos procesos.

En este contexto, la regulacién es fundamental. La Unién Europea
ha liderado la discusién con propuestas como el Reglamento Europeo
de IA, que busca establecer un marco para la gestién de riesgos y
categoriza los sistemas de IA segin su nivel de impacto. Este enfoque
preventivo permite abordar problemas éticos y legales antes de que
ocurran, protegiendo los derechos fundamentales sin sofocar la
innovacion.

No obstante, la regulacion por si sola no es suficiente. Es crucial
fomentar una colaboracién interdisciplinaria entre gobiernos, sector
privado, academia y sociedad civil. La inclusién de voces diversas en el
disefio y la implementacion de sistemas de IA asegura que estas
tecnologias sean inclusivas, éticas y responsables. También es esencial
promover una alfabetizacion digital® que permita a los ciudadanos

9 El Considerando 20 del RIA Considerando (20), establece que “la alfabetizacién
en materia de inteligencia artificial debe proporcionar a todos los agentes pertinentes
de la cadena de valor de la IA los conocimientos necesarios para garantizar el
cumplimiento adecuado y la correcta ejecucion. Ademas, la puesta en practica general
de medidas de alfabetizacion en materia de IA y la introduccién de acciones de
seguimiento adecuadas podrian contribuir a mejorar las condiciones de trabajo y, en
ultima instancia, sostener la consolidacion y la senda de innovacién de una IA fiable en
la Union”. Y, ademas, en el articulo 4 del RIA podemos leer que “los proveedores e
implantadores de sistemas de IA adoptaran medidas para garantizar, en la medida de lo
posible, un nivel suficiente de conocimientos de IA de su personal y de otras personas
que se ocupen del funcionamiento y uso de los sistemas de IA en su nombre, teniendo
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comprender los riesgos y beneficios de la IA, asi como ejercer un
control informado sobre su uso.

Las aplicaciones de la IA en el ambito laboral también son motivo
de preocupacion y andlisis. Los algoritmos que evaltan el desempefio
en tareas laborales sirven para seleccionar personal o distribuyen
diferentes tareas entre los trabajadores, y tienen un impacto directo en
la vida de los mismos. Si no se gestionan adecuadamente, pueden
generar discriminacion o aumentar la precariedad laboral, o mermar los
derechos laborales (Mercader 2022). Es esencial que se establezcan
directrices claras para garantizar un uso justo y ético de estas
herramientas, protegiendo el derecho al empleo digno.

Asimismo, el impacto de la IA en la esfera medioambiental no debe
ser subestimado. Aunque esta tecnologia puede contribuir a la
sostenibilidad, optimizando procesos y reduciendo el desperdicio de
recursos, también genera una huella de carbono significativa debido al
alto consumo energético de los centros de datos y el entrenamiento de
algoritmos complejos. Este aspecto plantea la necesidad de disefiar
soluciones tecnoldgicas que sean no solo eficaces, sino también
sostenibles y respetuosas con el medio ambiente.

Por otro lado, en el ambito educativo, la IA ofrece oportunidades
sin precedentes para personalizar el aprendizaje y ampliar el acceso a la
educacién. Sin embargo, también existe el riesgo de que estas
herramientas refuercen desigualdades preexistentes si no se garantiza
un acceso equitativo. Es crucial que las politicas publicas promuevan la
inclusién digital y la formacion en competencias tecnoldgicas,
asegurando que nadie quede atras en esta transformacion.

Podemos afirmar sin riesgo a equivocarnos que la inteligencia
artificial representa una oportunidad Unica para el avance humano,
pero también una responsabilidad colectiva para garantizar que su
desarrollo respete y promueva los derechos fundamentales. El
equilibrio entre la innovacion tecnolégica y la protecciéon de valores
democraticos es el desafio central de nuestra era. Al abordar estos
retos con rigor y compromiso, podemos construir un futuro donde la
IA sea una herramienta para el bienestar y la justicia global.

A modo de conclusién, podemos afirmar que la IA representa una
herramienta de enorme potencial para mejorar diversos aspectos de la
vida humana, desde la salud y la educacién hasta la justicia y la
sostenibilidad medioambiental. Sin embargo, su implementacion

en cuenta sus conocimientos técnicos, experiencia, educaciéon y formacién y el contexto
en el que vayan a utilizarse los sistemas de IA, y considerando las personas o grupos de
personas sobre los que vayan a utilizarse los sistemas de 1A".
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masiva plantea riesgos significativos para los derechos fundamentales.
Entre estos riesgos destacan la discriminacién derivada de sesgos
algoritmicos, la vulneracién de la privacidad mediante la recopilacion y
tratamiento de datos personales, y el debilitamiento de valores
democréticos por la propagacién de desinformacion y el uso indebido
de sistemas automatizados en la toma de decisiones. La gobernanza de
la IA se perfila como un desafio central para garantizar que esta
tecnologia contribuya al bienestar social sin comprometer los derechos
humanos. La participacién activa de gobiernos, empresas, academia y
sociedad civil es esencial para establecer un marco normativo que
promueva la transparencia, la explicabilidad y la inclusién. Ademas, la
alfabetizacion digital y el fortalecimiento de capacidades ciudadanas
son herramientas clave para empoderar a los individuos frente al
impacto de la IA. En ambitos especificos como la proteccion de
menores y el derecho a la salud, la IA ofrece oportunidades Unicas,
pero también exige un enfoque ético y regulaciones que prioricen el
bienestar de las personas. La IA debe ser disefiada y aplicada de
manera inclusiva, asegurando que beneficie a todos los sectores de la
sociedad sin perpetuar desigualdades o vulnerar derechos.

Como recomendaciones ad futurum, podemos sefalar las
siguientes:

Primera. Fortalecer los marcos regulatorios: Disefiar normativas
claras que promuevan la transparencia, la rendicién de cuentas y el
respeto por los derechos fundamentales en el desarrollo y uso de
sistemas de IA. El futuro desarrollo y progreso tecnolégico debe
resultar acorde con el sistema de libertades caracteristico de las
sociedades democraticas avanzadas y resulta imperativo evitar que el
inevitable desarrollo de la IA termine por generar un detrimento de las
garantias juridicas de las personas. Los avances tecnolégicos deben ser
adecuadamente controlados y puestos al servicio de la mejora de las
condiciones de vida, para lo cual necesitamos un orden juridico
adecuado. Las tecnologias emergentes no deben en ningun caso
acentuar renovadas formas de desigualdad, pérdida de derechos
fundamentales o menoscabo de la dignidad.

Segunda. Fomentar la alfabetizacion digital: Implementar
programas educativos que capaciten a la ciudadania en el uso
responsable de tecnologias basadas en IA, con énfasis en poblaciones
vulnerables. Bastantes de las afirmaciones y no pocas de las
conclusiones que encontramos en las obras que componen este
monografico, sélo pueden ser adecuadamente comprendidas desde la
asuncion de una responsable consciencia tecnologica, tarea a la que
debemos invitar a despertar y desarrollar. Actitud critica, reflexiva y
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responsable son cualidades necesarias ante los riesgos asociados a las
tecnociencias y frente a los nuevos problemas.

Tercera. Garantizar la proteccion de datos: Reforzar las medidas para
proteger los datos personales y limitar su uso a fines éticos y legales,
evitando la explotacién o manipulaciéon de la informacion sensible.

Cuarta. Desarrollar tecnologias inclusivas: Promover la participacion
de comunidades diversas en el disefio de sistemas de IA para evitar
sesgos y asegurar gue estas herramientas reflejen las necesidades de
todos los sectores de la sociedad.

Quinta. Priorizar la proteccién de menores: Establecer controles
estrictos en plataformas digitales y sistemas de IA que interactien con
menores, garantizando su seguridad y bienestar.

Sexta. Optimizar el uso de la IA en salud: Asegurar que las
aplicaciones de IA en el ambito médico sean accesibles, equitativas y
alineadas con los principios éticos, promoviendo el acceso universal a
los avances tecnologicos.

Séptima. Combatir la desinformacién: Desarrollar sistemas eficaces
para identificar y mitigar la propagacion de fake news mediante IA,
preservando al mismo tiempo la libertad de expresion.

Octava. Incentivar la colaboracion interdisciplinaria: Crear espacios
de didlogo y cooperacion entre expertos en tecnologia, derecho, ética 'y
politica publica para abordar de manera integral los desafios que
plantea la IA.

Estas conclusiones y recomendaciones constituyen una hoja de ruta
integral para maximizar los beneficios de la IA al tiempo que se mitigan
sus riesgos, con el fin de garantizar un futuro en el que el progreso
tecnolégico sea plenamente compatible con la proteccion y promocién
de los derechos humanos. En este contexto, la dignidad humana
emerge como un principio rector fundamental, pues implica reconocer
el valor intrinseco de cada persona y asegurar que el desarrollo
tecnolégico no comprometa, sino que refuerce, el respeto por este
valor esencial. El RIA, en su considerando sexto, destaca esta
perspectiva al afirmar: “Dadas las importantes repercusiones que la 1A
puede tener en la sociedad y la necesidad de generar confianza, es
fundamental que la IA y su marco reglamentario se desarrollen de
conformidad con los valores de la Unién consagrados en el articulo 2
del Tratado de la Unién Europea (TUE), los derechos y libertades
fundamentales consagrados en los Tratados y, de conformidad con el
articulo 6 del TUE, la Carta. Como requisito previo, la IA debe ser una
tecnologia centrada en el ser humano. Ademds, debe ser una
herramienta para las personas y tener por objetivo Ultimo aumentar el
bienestar humano”.
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3. En torno al monografico. La incidencia de la IA en los
derechos humanos

El monogréafico que presentamos en esta sede integra aportaciones
que contemplan la interseccion entre la IA y los derechos humanos
desde una considerable variedad de perspectivas y con diversidad de
enfogue con vistas a un didlogo juridicamente interdisciplinario, de lo
contrario no se asumirad la complejidad de la realidad de la que se
ocupan los autores. Cierto es que, sin abordar toda su fértil
problematica ni ofrecer un cuadro acabado que ambicione ser
completo o exhaustivo de la tematica, lo que hubiera excedido en
mucho los propdsitos con que se aborda la cuestion y, ademas, seria
tarea imposible. Se trata, como es de sobra conocido, de uno de los
sectores de mayor dinamismo de los ordenamientos juridicos
contemporaneos, y de un mundo, los retos que para los derechos
humanos suponen los desarrollos ininterrumpidos de las tecnologias
emergentes, en el que pocos datos pueden entenderse como
definitivos.

A continuaciéon, con este marco general establecido, realizaremos
un somero repaso de las diferentes aportaciones individuales que los
diversos autores han realizado sobre este tema.

El monografico se abre con la aportaciéon que lleva por titulo
Human rights, vulnerability and artificial intelligence: an analysis in
constitutional perspective, del profesor de Derecho Constitucional de la
Universidad de Valencia, Jorge Castellanos, una de las voces mas
autorizadas en nuestra lengua a la hora de abordar la relacién entre IA,
democracia y derechos humanos. En su texto, Castellanos identifica,
con oportunidad y acierto, el impacto de la IA sobre los derechos
humanos desde una perspectiva constitucional, destacando cémo los
avances tecnolégicos pueden beneficiar, pero también amenazar, a los
grupos mas vulnerables. Castellanos subraya que la 1A puede mejorar
la eficiencia y resolucion de problemas complejos, pero también
perpetuar desigualdades y discriminar debido a sesgos algoritmicos.
Asimismo, enfatiza la necesidad de garantizar que la tecnologia no
comprometa los derechos adquiridos, protegiendo especialmente a los
menores, mujeres, migrantes y personas con discapacidad, quienes
enfrentan riesgos desproporcionados. Propone, ademas, adaptar el
progreso tecnolégico a un marco ético que respete la dignidad
humana y aborde los desafios legales y sociales que plantea la IA. El
autor concluye que solo una IA disefiada con enfoque en los derechos
fundamentales puede contribuir a una sociedad mas equitativa y
democratica.
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En el contexto de las cadenas de suministro globales, la IA emerge
como una herramienta clave para abordar problemaéticas profundas
como la esclavitud moderna. El articulo Al in supply chains: freedom
from slavery revisited, coescrito por Migle Laukyte, experta en Etica y
Derecho digital y profesora en la Universidad Pompeu Fabra y Lorena
Maria Arismendy, profesora de Derecho civil en CUNEF Universidad,
plantea como la IA puede contribuir a identificar y combatir practicas
de trabajo forzoso y trata de personas en estas redes complejas. Las
autoras destacan que, aunque la IA ha sido criticada por sus riesgos
hacia los derechos humanos, también puede ser aprovechada para
incrementar la transparencia en las cadenas de suministro mediante
sistemas de vigilancia algoritmica y blockchain. Subrayan la necesidad
de un desarrollo ético y regulado de estas tecnologias, para mitigar los
sesgos y proteger los derechos fundamentales. Realizan un pertinente
examen la idea de que la responsabilidad de combatir estas practicas
no recae solo en las empresas, sino en un marco colaborativo donde
gobiernos, sociedad civil y tecnologia trabajen conjuntamente.

La integracion de la IA en la regulacion europea abre nuevas
fronteras en el debate sobre los derechos fundamentales y su
interaccion con el mercado digital. El capitulo The systematics of the
European Artificial Intelligence Act in the context of the fundamental
rights of the Union: the myth of the digital constitutionalism de la
profesora de Derecho Constitucional en la Facultad de Derecho de la
Universidad del Pais Vasco Ainhoa Lasa, examina con exhaustividad lo
que sin duda constituye una de las cuestiones mas representativas del
nuevo escenario normativo, esto es, como el Reglamento Europeo de
IA articula un marco juridico disefiado para equilibrar los beneficios
econémicos de la tecnologia con la proteccién de los derechos
fundamentales. La profesora Lasa, en un texto complejo que acredita
otra vez mas su excelencia investigadora, destaca el riesgo de que la
subjetividad digital derive en un modelo que priorice la légica de
mercado sobre valores como la igualdad y la dignidad humana. La
autora cuestiona el denominado “constitucionalismo digital”,
planteando que la centralidad del mercado en el sistema europeo
puede debilitar las garantias sociales y los derechos fundamentales.
Concluye sefnalando que, para lograr que la IA contribuya
verdaderamente al bienestar humano, debe existir un enfoque
normativo que ponga en primer plano la proteccién de la persona
frente a las dinamicas deshumanizadoras del capitalismo digital.

En un universo donde la IA redefine nuestras sociedades, el
siguiente articulo: Facing fundamental rights in the age of preventive
ex ante Al: a contemporary form of discrimination, firmado por la
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profesora Titular de Filosofia del Derecho en la Facultad de Derecho de
la Universidad Complutense, Teresa Garcia-Berrio Hernandez, sitta el
foco en los desafios éticos y legales que plantea su uso, especialmente
en la proteccion de los derechos fundamentales, un asunto del que se
ha ocupado en publicaciones anteriores. La autora encara, con el
detalle y rigor que caracterizan la totalidad de su produccién
bibliografica, el estudio de como el Reglamento Europeo de IA
establece un marco normativo pionero para gestionar los riesgos
asociados a esta tecnologia, categorizando los sistemas de IA segun su
nivel de riesgo. Garcia—Berrio destaca con acierto los peligros de los
sesgos algoritmicos, que perpettan la discriminaciéon hacia grupos
vulnerables, y propone principios éticos como la no maleficencia y la
beneficencia para mitigar estas desigualdades. Ademaés, subraya la
necesidad de salvaguardar la dignidad humana frente a
manipulaciones subliminales y vulnerabilidades explotadas por la IA. La
autora pone de relieve que, en el contexto de la inteligencia artificial,
resulta fundamental proteger la libertad de pensamiento, conciencia y
religion frente a los riesgos de manipulaciéon y sesgos algoritmicos,
destacando que cualquier sistema que amenace estas libertades basicas
debe ser rechazado para preservar la autonomia y dignidad de las
personas. Solo un marco ético compartido puede garantizar un uso
justo y humano de esta tecnologia, promoviendo valores como la
empatia y la transparencia.

En un mundo cada vez mas digitalizado, la IA redefine la forma en
que los jovenes acceden a servicios esenciales, y los chatbots se
posicionan como herramientas clave en este cambio. El capitulo de
Alonso Escamilla y Paula Gonzalo: Opportunities and challenges of Al
chatbots for digital youth information, advice, and counselling services
in Europe, explora el uso de chatbots en servicios digitales de
informacién, asesoramiento y orientacién juvenil en Europa,
destacando su potencial para ampliar el alcance, mejorar la eficiencia y
personalizar la atencién. Sin embargo, también subraya los riesgos
asociados, como la falta de transparencia, los sesgos algoritmicos y la
posible exclusién de grupos vulnerables. Los debutantes enfatizan la
importancia de co-disefiar estas herramientas junto con organizaciones
juveniles para garantizar que se adapten a las necesidades reales de los
jovenes. Aseveran gue la incorporacién ética de chatbots no solo debe
complementar, sino enriguecer, los servicios existentes para garantizar
gue estos avances tecnolégicos respeten los derechos fundamentales
de los usuarios mas jévenes.

La irrupcion de la IA plantea nuevos desafios y oportunidades en la
construccién de democracias participativas, donde los derechos
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fundamentales adquieren una dimension clave. Maria Dolores
Montero, profesora de Derecho Constitucional en la Facultad de
Derecho de la Universidad de Cérdoba, experta en el buen gobierno y
en la relaciéon entre los algoritmos, la democracia y los derechos
fundamentales, analiza en el articulo que lleva por nombre The human
right to participate and its connection to Artificial Intelligence, de una
forma especialmente cuidadosa, el impacto que proyecta y extiende la
expansion en curso de la IA en el derecho humano a participar en la
esfera publica, subrayando tanto los riesgos como las posibilidades que
esta tecnologia ofrece para fortalecer o debilitar las instituciones
democréticas. Por un lado, se ocupa de una cuestion fundamental al
destacar que la IA puede facilitar el acceso a la informaciéon y mejorar
la calidad del debate publico mediante herramientas que procesen
grandes cantidades de datos y permitan decisiones mas informadas.
Por otro, alerta sobre amenazas como la desinformacion, la
tribalizacién politica y la creacion de realidades paralelas que erosionan
el tejido democratico. Montero insiste en que el desarrollo de la IA
debe enmarcarse como un complemento de las capacidades humanas,
no como un sustituto, asegurando que los valores democraticos y los
derechos ciudadanos permanezcan en el centro del avance
tecnolégico.

Por otra parte, la catedratica de Derecho Financiero en la Facultad
de Derecho de la Universidad Complutense de Madrid y Visiting
Professor of Law en la Northwestern University , Maria Amparo Grau,
aborda, en Towards a better protection of human rights through the
use of Al and related technologies in budgeting and auditing of public
expenditure, un asunto que ha constituido un punto central de
referencia en algunas de sus publicaciones: el uso de la IA y tecnologias
relacionadas en los procesos presupuestarios y de control del gasto
publico como una herramienta para optimizar la asignacion de recursos
y garantizar una mejor proteccion de los derechos humanos. Subraya,
en una texto claro, conciso y completo, que la implementacion de 1A
puede ayudar a prevenir irregularidades, reducir la corrupcion y
aumentar la eficiencia financiera, permitiendo un acceso mas
equitativo a servicios esenciales como salud y educacién. Asimismo,
destaca la necesidad de una supervisién eficaz para evitar que la
tecnologia comprometa los derechos fundamentales y asegura que la
digitalizacion debe alinearse con objetivos de desarrollo sostenible,
respetando principios éticos y legales. Grau enfatiza la importancia de
establecer un equilibrio entre el uso de tecnologias avanzadas y la
proteccién de los derechos humanos, proponiendo herramientas
innovadoras como presupuestos basados en inteligencia artificial para

Deusto Journal of Human Rights

ISSN: 2530-4275 e ISSN-e: 2603-6002, No. 14/2024, 11-31
26 https://doi.org/10.18543/djhr.3202 e http://djhr.revistas.deusto.es/


https://doi.org/10.18543/djhr.3202

Inteligencia Artificial y Derechos Humanos: desafios y oportunidades... José Miguel Iturmendi Rubia

mejorar la toma de decisiones y la transparencia en la administracion
publica.

La revolucién tecnoldgica que supone la IA en el ambito de la
justicia abre un complejo debate sobre su impacto ético y legal y los
desafios para garantizar la igualdad, el acceso a la justicia y la
transparencia. José Carlos Fernandez Rozas, catedratico de
Derecho Internacional Privado de la Facultad de Derecho de la
Universidad Complutense de Madrid y miembro del Institut de Droit
International, reflexiona en su valioso estudio Etica, desafios y riesgos
del acceso a la justicia algoritmica acerca del tema a que compromete
su titulo, en el estilo claro y terso que es marca de la casa, sobre la
justicia algoritmica, destacando cémo la IA puede transformar el
acceso a la justicia, agilizando procesos y mejorando la eficiencia en la
resolucion de conflictos. En su aportacién no dejan de destacarse
importantes riesgos como la opacidad de los algoritmos, la
perpetuacion de sesgos y la erosion del derecho a un juicio justo. A
través de casos emblematicos como State v. Loomis, el autor analiza
cémo la falta de transparencia y las desigualdades en el uso de estas
herramientas tecnoldgicas pueden socavar los principios fundamentales
del Estado de Derecho. En un sistema en constante digitalizacién,
Fernandez Rozas enfatiza la necesidad de marcos regulatorios sélidos,
transparencia en el disefio de algoritmos y una colaboracion ética entre
tecnologia y derecho para asegurar que la IA refuerce, en lugar de
poner en peligro, los valores democraticos y los derechos humanos.

En el acelerado desarrollo de las armas auténomas, el uso de la IA
redefine la moralidad y la ética de los conflictos armados, planteando
serias cuestiones sobre el futuro de la violencia sistematica. Jorge
Couceiro aborda cémo las Armas Auténomas Letales (LAWS) generan
una tecnificacion que diluye la responsabilidad moral y deshumaniza
tanto a victimas como a perpetradores. Al sustituir decisiones humanas
por procesos algoritmicos se debilitan las restricciones éticas
tradicionales en el uso de la fuerza militar. Aunque sus defensores
destacan la eficiencia y precisién de estas tecnologias, Couceiro
destaca que perpetlan patrones histéricos de violencia fria y calculada,
socavando principios esenciales del Derecho Internacional Humanitario.
Frente a estos dilemas, el debutante subraya la necesidad de un
enfoque ético y regulatorio que priorice la dignidad humana por
encima de los beneficios estratégicos inmediatos.

La combinacion de métodos de resolucion de conflictos y el uso de
IA redefine la justicia al enfatizar la participacion activa de las personas
implicadas, aungue no esta exenta de desafios éticos. Ana Maria Vall,
experta en mediacion y profesora de Historia del Derecho en CUNEF
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Universidad, destaca que los Métodos Adecuados de Solucién de
Controversias (MASC) representan una evolucién hacia una justicia mas
colaborativa y humanizada, con la IA como aliada clave para superar
barreras logisticas y ampliar su alcance. Sin embargo, la autora también
sefiala que confiar en exceso en sistemas tecnolégicos puede
deshumanizar procesos profundamente emocionales y complejos,
planteando dudas sobre la capacidad de la IA para captar la riqueza de
las interacciones humanas y las dimensiones éticas inherentes a los
conflictos. Este enfoque subraya la necesidad de un desarrollo ético de
estas tecnologias para asegurar que complementen, en lugar de
sustituir, la experiencia humana en la busqueda de soluciones justas y
personalizadas.

El vinculo entre la ética y la responsabilidad social corporativa (RSC)
es esencial para garantizar que la IA se utilice de manera compatible
con los derechos humanos fundamentales. Raul Lopez Gonzélez
explora en su aportacién como la RSC puede convertirse en un pilar
para la proteccion de derechos como la privacidad y el acceso al
trabajo en la era digital, destacando el papel de las empresas en la
adopcion de medidas éticas y responsables en el desarrollo y uso de
tecnologias basadas en IA. Subraya la importancia de integrar
principios éticos en la toma de decisiones corporativas, asegurando que
los avances tecnolégicos contribuyan al bienestar social y al respeto por
los derechos fundamentales, convirtiendo a la IA en una herramienta
para el progreso sostenible y equitativo.

La IA esta transformando el tratamiento de datos personales,
planteando retos y oportunidades para el ejercicio de los derechos de
los interesados. Maria Luisa Gonzalez Tapia, abogada experta en
Derecho Digital y Counsel en Ramdn y Cajal Abogados desde hace mas
de una década, analiza como la implementacion de la IA impacta en
los derechos contemplados en el Reglamento General de Proteccién de
Datos (RGPD), con especial énfasis en el articulo veintidos sobre
decisiones automatizadas. Destaca la importancia de redisefar las
politicas internas para garantizar el ejercicio de derechos como el
acceso, la rectificacion y la oposicidn, y resalta el papel clave de la
transparencia y la supervision humana en el uso de sistemas
automatizados. Su trabajo ofrece una visién practica sobre como
adaptar las herramientas tecnoldgicas a los marcos legales, asegurando
un equilibrio entre innovacién y proteccion de los derechos
fundamentales.

El avance de la IA en el tratamiento de datos biométricos redefine
los retos éticos y juridicos en la proteccion de los derechos
fundamentales, evidenciando tanto sus beneficios como los riesgos
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asociados. Nuria Cuadrado, profesora de Filosofia del Derecho de la
Universidad Complutense de Madrid, pionera en la materia en Espafa,
dado que se ha ocupado del Derecho Digital desde el Gltimo lustro del
pasado siglo, tras su defensa y posterior publicacién de su Tesis
Doctoral sobre sistemas expertos juridicos, examina con exhaustividad
en su soélida aportacion la capacidad transformadora de la IA en
sistemas biométricos como el reconocimiento facial y el escaneo de iris,
subrayando su impacto en dreas como la seguridad y la identificacion
personal. La profesora Cuadrado destaca, no puede ser de otra
manera, preocupaciones criticas relacionadas con la privacidad, la
transparencia y los sesgos algoritmicos que pueden perpetuar
desigualdades y discriminar a ciertos colectivos. Mediante el analisis del
caso de Worldcoin, el articulo ilustra como la recopilacion masiva de
datos biométricos plantea desafios regulatorios y éticos que requieren
soluciones urgentes. Este trabajo enfatiza la necesidad de marcos
normativos sélidos y un compromiso ético claro para garantizar que los
avances tecnoldgicos no comprometan los derechos fundamentales y
promuevan un desarrollo inclusivo y respetuoso. En un mundo de
condiciéon multipolar, parece claro que se requiere la participacion a la
hora de establecer sus reglas tanto de instancias publicas de ambito
territorial, transnacional y estatal y local, como de organizaciones
privadas de muy diversa naturaleza.

Finalmente, es importante sefalar que buena parte de las
aportaciones que configuran el monografico se desarrollan en el marco
del Proyecto de I+D+i PID2022-1364390B-100/MCIN/
AEI/10.13039/501100011033, titulado “Derechos y garantias publicas
frente a las decisiones automatizadas y el sesgo y discriminacion
algoritmicas”, financiado por el Ministerio de Ciencia e Innovacion y
cofinanciado por el Fondo Europeo de Desarrollo Regional bajo el lema
“Una manera de hacer Europa” y cuyo investigador principal el
Lorenzo Cotino. Asimismo, se enmarca en el proyecto internacional
“Developing SustAl'nAbility” (FEI-EU-23-02) y en el proyecto
“Biosurveillance through Artificial Intelligence (Al) in the post COVID
era: Corporality, Identity and Fundamental Rights” (TED Code 2021-
129975B-C21). Estos proyectos convergen en el propésito de explorar
las implicaciones éticas, sociales y legales de la inteligencia artificial en
contextos globales, proporcionando un marco interdisciplinario para el
analisis de cémo la IA estad transformando nuestra sociedad. A través
de estas iniciativas, se abordan tanto las oportunidades inéditas que la
IA ofrece como los retos significativos que plantea en la proteccion de
los derechos fundamentales, subrayando la necesidad de un desarrollo
tecnolégico centrado en valores humanos y el bienestar colectivo.
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Summary: Introduction. 1. Human rights in technological terms. Special
attention to vulnerability. 2. An assessment of areas of special protection
for vulnerable people in relation to the use of Al. 3. Discrimination
derived from Al biases. Conclusions. References.

Abstract: This article addresses the impact of artificial intelligence (Al)
on human rights from a constitutional perspective, focusing on the
vulnerability of certain groups in the face of technological advances. After an
introduction contextualising the relevance of the topic, human rights in the
technological context are examined, with a particular focus on the
vulnerability of certain groups. An assessment is made of the areas of special
protection for these people in relation to the use of Al, and discrimination
arising from algorithmic biases is discussed. The conclusions highlight the
need for legal research in the field of Al to focus on ensuring that
technological progress does not undermine human rights acquired over time.
The importance of protecting vulnerable groups, whose vital development
may be disproportionately affected by the impact of Al, is emphasised. It
identifies areas where the advancement of Al may generate adverse effects
on citizens' rights, underlining the importance of adapting this technological
progress to the protection of human rights. It also highlights the risk of
algorithmic biases in the processing of personal data, highlighting the need
to protect the privacy and data of individuals as fundamental elements to
ensure an Al that respects human rights. It concludes that only an Al that
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respects these rights can contribute to a more advanced and just society,
based on democratic principles.

Keywords: human rights, vulnerability, artificial intelligence, constitutional
law, democracy.

Resumen: Este articulo aborda el impacto de la inteligencia artificial (I1A)
en los derechos humanos desde una perspectiva constitucional, centrandose
en la vulnerabilidad de ciertos grupos frente a los avances tecnolédgicos. Tras
una introduccion que contextualiza la relevancia del tema, se examinan los
derechos humanos en el contexto tecnolégico, con especial énfasis en la
vulnerabilidad de ciertos grupos. Se realiza una evaluacién de las areas de
protecciéon especial para estas personas en relacion con el empleo de la IA, y se
discute la discriminacion derivada de los sesgos algoritmicos. Las conclusiones
destacan la necesidad de que la investigacién juridica en el campo de la IA se
centre en garantizar que el avance tecnoldégico no menoscabe los derechos
humanos adquiridos a lo largo del tiempo. Se enfatiza la importancia de
proteger a los grupos vulnerables, cuyo desarrollo vital puede ser afectado de
manera desproporcionada por el impacto de la IA. Se identifican areas donde
el avance de la IA puede generar efectos adversos en los derechos de los
ciudadanos, subrayando la importancia de adaptar este progreso tecnolégico a
la proteccion de los derechos humanos. Igualmente se destaca el riesgo de
sesgos algoritmicos en la tramitacion de datos personales, resaltando la
necesidad de proteger la privacidad y los datos de los individuos como
elementos fundamentales para garantizar una IA respetuosa con los derechos
humanos. Se concluye que solo una IA que respete estos derechos podra
contribuir a una sociedad mas avanzada y justa, fundamentada en principios
democraticos.

Palabras clave: derechos humanos, vulnerabilidad, inteligencia artificial,
derecho constitucional, democracia.
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Introduction’

One of the most salient issues in the subject of the expansion of Al
is that globalisation and technological advances have become so
intrinsic to humanity itself that they both benefit and threaten it. So
the use of Al in almost every aspect of human life has a direct bearing
on the way we orient the way we organise ourselves as societies and,
by extension, on the protection and guarantee of the rights of the
inhabitants within it. For obvious reasons, this protection and
guarantee must be given with greater attention to those people who
are most vulnerable and also to those rights that are non-negotiable in
any human organisation: human rights.

The universality of human rights must be specific, overcoming false
reductionism, identifying a human characteristic as essential for the
whole of humanity (Ballesteros 2003). And as Fernédndez Ruiz-Galvez
(1999) reminds us, the very notion of human rights as a cultural and
historical concept, as a prepositive ethical and legal regulatory ideal,
has from its origins carried with it an aim of universality, a vocation of
being rights ascribed to all human beings, the ownership of which
corresponds to all. All of this being aware of the successive generations
of rights that have been implemented throughout history (Fernandez
Ruiz-Galvez 1996). Thus, by applying or introducing a technology
whose nature is as expansive as that which sustains artificial
intelligence itself, the most expansive human rights themselves are
clearly going to be challenged. The relationship between these
concepts is direct.

Against this background, if one studies the issue at hand in this
paper in depth, it is easy to see that Al can improve people’s lives in a
variety of ways, depending of course on how it is used. Thus, Al can
help solve complex problems and perform tasks more efficiently and
accurately, saving time and resources and improving people’s quality of
life. For example, Al can be used to diagnose diseases faster and more
accurately, or to develop safer and more sustainable transport
technologies. In addition, Al can also help address social and
environmental challenges, such as climate change and poverty, by
analysing data and developing innovative solutions. However, it is

' This work has been carried out within the framework of the R&D&I Project
PID2022-1364390B-100/ MCIN/AEI/10.13039/501100011033, Derechos y garantias
publicas frente a las decisiones automatizadas y el sesgo y discriminacion algoritmicas,
funded by the Ministry of Science and Innovation, Co-funded by European Regional
Development Fund “A way to make Europe”.
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important to bear in mind that the impact of Al on people’s lives will
depend on how it is used and how the challenges and risks associated
with its use are managed.

Naturally, law is largely shaped by the different overlapping social
scenarios and, consequently, Al has a lot to say in its development and
its impact on society, especially on those who do not enjoy a privileged
position. If we approach the introduction of technology with the
aspiration of making people’s lives easier, it is certainly always
welcome. The only issue to be considered in that regard will be how to
persuade humanity that the indiscriminate use of technology may
result in a reduced ability to carry out everyday tasks. But that topic,
without detracting from it, is for another field of research.

The question to be highlighted will be aimed at studying the
impact on vulnerable people, especially on the human rights of all, of
the massive use and incorporation of artificial intelligence in our lives.

Strictly speaking, the use of algorithms determines the possibility of
inputting a quasi-unlimited amount of data from which a behaviour,
an action or a consequence can be inferred. In the legal order, it is as
much as extrapolating a result from a huge amount of data that makes
a response possible from a legal point of view. However, the very
incidence of the human aspect of law implies that we must be wary of
an uncritical surrender to technology. The fact is that not every
decision sponsored by artificial intelligence is necessarily the best. It will
be objective, for obvious reasons, since it is not directed by an
individual, by a person. But the elements that have been taken into
account to make a certain decision will come either from the data
provided by a person or from the artificial intelligence’s own learning
capacity. In any case, the note of objectivity can be preached, but not
that of infallibility. The technological entity can be wrong. It cannot
make a bad extrapolation of data, because it does not conceive of
error in its conceptualisations, but it can make an error because of the
data it uses to make the decision.

This opens an interesting range of possibilities to reflect on, since
many parameters come into play in the legal scenario when making a
decision. The legality of an action implies a certain interpretation of the
human reality, and to end up with an element of which the notes of
humanity are not predicated can lead to minor, major or disastrous
mistakes, depending on the intensity of the decision and the rights at
stake. Thus, when decisions based on artificial intelligence interact with
human rights, those whose greater protection must be established by
the legal system by definition, the risk of affecting people’s lives in
their most sensitive issues is extremely high.
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Nevertheless, we can indicate that the use of Al in democracy can
have both positive and negative effects. On the one hand, Al can help
improve the efficiency and transparency of democratic processes?, for
example through the use of big data analytics technologies to identify
patterns and trends in electoral preferences, or through the use of
chatbots and voice systems to facilitate access to information and public
services. However, the use of Al in democracy is also likely to raise
concerns related to privacy, security, and information manipulation. For
example, the use of artificial intelligence technologies to collect and
analyse personal data may put citizens’ privacy at risk, and the use of Al
to influence political decisions may affect the integrity and fairness of
democratic processes. Overall, the impact of Al on democracy will
depend on how it is used and how the challenges and risks associated
with its use are managed.

As can easily be seen, this is not a dilemma of mere technological
progress or not, but rather what is at stake is the fact that the impact
of artificial intelligence on human rights in a concrete way, and of
technological progress in general, can disrupt the basic elements of
societies and, in so doing, dynamite them.

Hence, the main reflection should be on how to adapt artificial
intelligence in harmony with human reality. Because technological
progress is as uncontroversial as it is debatable whether the
incorporation of artificial intelligence into all aspects of life does not
entail an associated risk.

1. Human rights in technological terms. Special attention
to vulnerability

There are two main rationales supporting the adoption of a human
rights perspective in the context of technological progress: first, there is
an intrinsic argument, which recognises that a human rights-based
approach is the most appropriate from an ethical or legal perspective.
Second, there is the instrumental argument, which recognises that a
human rights-based approach leads to better and more and
sustainable outcomes in terms of human progress.

In the same vein, it should be noted that the Vienna Declaration
emphasises the responsibility of states and international organisations

2 And in this regard, it should not be forgotten that the right to political
participation is a human right recognised in Article 21 of the Universal Declaration of
Human Rights (Castellanos 2020).
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in creating an enabling environment to ensure the full enjoyment of
human rights. This implies the elimination of all forms of human rights
violations and their underlying causes, as well as overcoming obstacles
to the realisation of these rights. Furthermore, it highlights that the
proliferation of extreme poverty is a factor limiting the full and
effective enjoyment of human rights. This correlation is relevant in the
context of the expansion of artificial intelligence, as the most
vulnerable people may face greater challenges in accessing and
benefiting from emerging technologies due to socio-economic
disparities. Protecting human rights therefore implies addressing
inequities in the access and use of artificial intelligence to ensure that
its development and deployment does not perpetuate the exclusion
and marginalisation of the most disadvantaged groups.

Regardless of any technological evolution developed, it will be
necessary to focus on certain groups that, due to social, historical or
any other type of circumstances, do not have the capacity to raise their
voices to correct or denounce certain effects of progress in the course
of their lives. We are referring, of course, to those vulnerable groups
that may suffer the negative consequences of certain technological
advances (Castellanos 2024). In this respect, Ballesteros (1999) affirms
that human beings are more radically vulnerable than self-sufficient,
which is why the review of these issues responds to a collective need.

Thus, since the beginning of the so-called specification process of
human rights, consisting of a greater determination and specification
of the subjects of rights, there is no doubt that concern for the most
vulnerable groups in society has fortunately been growing. Thus, on
the one hand, in the international sphere, there has been a
proliferation of Universal Declarations as well as Treaties and
Conventions relating to those groups of people whose common
characteristic is that, for various reasons, they find themselves in a
disadvantaged social position, particularly unprotected and
defenceless, making them especially vulnerable. These are groups of
people in need of special protection or guardianship, even if the threat
that makes this protection necessary varies. In this regard, mention
should be made, among others, of the Declaration on the Rights of the
Child of 20 November 1959, the International Convention on the
Elimination of All Forms of Racial Discrimination of 21 December 1965,
the Convention on the Elimination of All Forms of Discrimination
against Women of 18 December 1979, the Convention on the Rights
of the Child of 20 November 1989, the International Convention on
the Protection of the Rights of All Migrant Workers and Members of
Their Families of 18 December 1990, the Convention on the Rights of
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Persons with Disabilities of 13 December 2006. All these groups, which
for different reasons, historical, cultural, economic, etc., are particularly
vulnerable, are more likely to suffer discrimination, marginalisation or
any other type of violation of their rights in the face of the emergence
of new human needs or new forms of threats and attacks on equality,
freedom, solidarity and security of people. And we cannot forget that
the United Nations 2030 Agenda has as its motto “leave no one
behind”.

On the other hand, vulnerability has been the subject of profound
reflection in recent decades in the fields of philosophy and law.
Classical authors have devoted their efforts to delving into the inherent
fragility of human beings and their natural interdependence. We
should mention here Alasdair MacIntyre (2001), Amartya Sen (2000),
Martha Nussbaum (2006) and Zygmunt Bauman (2017) or Bauman
(2013), among others.

A vulnerability that has undoubtedly been accentuated in the first
two decades of this new century due to the occurrence of a series of
circumstances such as the succession of a series of economic, health,
climatic and also humanitarian crises caused by the succession of
armed conflicts such as the one in Syria or now in Ukraine or the Gaza
Strip, which are causing an unprecedented exodus of refugees. To this
situation must undoubtedly be added the economic and social
transformations that are taking place due to technological changes and
the spread of new technologies and artificial intelligence which, in
addition to giving rise to the so-called revolution 4.0 revolution, are
calling into question our form of social and legal organisation based on
work as a central pillar and are having a dramatic impact on the most
vulnerable groups. Authors such as Cassilli (2021), who wonders
whether mankind will finally be able to get rid of work thanks to
robots, have warned about this circumstance, as well as Zuboff (2020)
analysing from Orwell’s 7984 dystopia (2013) to The Age of
Surveillance Capitalism or Yuval Noah Harari (2016) who considers that
“Al will be able to collaborate in the creation of human jobs in other
ways (new jobs) in parallel”.

It can be concluded that the incorporation of Al has many
benefits, but it is also necessary to consider that there are many
challenges and risks associated with this technology. The main one is
that of generating some kind of discrimination. Disrupting human
rights by generating unequal treatment is one of the main elements to
work on from a legal perspective. And vulnerable groups are those
most likely to suffer some kind of harm caused by the development of
Al (Saiz Garitaonandia 2023, Terrones 2023), so it is necessary to
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establish the specific areas in which the citizen in question may be
harmed (Ammerman 2022) and to generate the necessary means to
mitigate and eliminate this potential discrimination or unfavourable
treatment.

For these reasons, there are ethical concerns regarding the use of
artificial intelligence, such as the perpetuation of discriminatory biases,
inequality, the widening of the digital divide, social divisions, lack of
transparency in algorithms, among others. This may even lead to
imbalances between or within countries. However, steps are being
taken to control these problems through ethical recommendations by
UNESCO and recent EU regulations. It is important to remember that
Al is a great opportunity for humanity, but its limits need to be
regulated to ensure that it is used in a way that respects human rights.
Rather than holding back progress and innovation in Al, these ethical
concerns should be an impetus to research and develop technologies in
an ethical and sustainable manner, in line with the sustainable
development goals of the UN’s 2030 AGENDA.

In this way, we find areas susceptible to undergo a profound
transformation due to the implementation of Artificial Intelligence and
this evolution may affect certain vulnerable groups with greater
impact, generating some discriminatory situation. Generally speaking,
we address the issue with regard to vulnerable groups such as, firstly,
minors. The impact of new technologies on the development of the
rights of minors must necessarily be addressed. Electronic devices are
omnipresent in the lives of our minors, an omnipresence that has
innumerable effects on their development, education, cognitive
capacities, relational capacities, affective-sexual life, social life and on
their self-awareness and self-perception. There is an urgent need to
analyse both the positive and negative consequences of artificial
intelligence in their lives.

We must also look at the issue of gender. Discrimination against
women in the use of artificial intelligence is due to a number of
reasons, one of the main ones being the lack of diversity in the Al
development team, which can lead to unconscious biases in model
design and training. In addition, datasets are often used that reflect
existing inequalities in society, which can perpetuate these biases in
model performance. This leads to addressing these problems through
diversity in Al development teams and conscious curation of datasets.
These problems are also extrapolable to the migrant population and to
certain discriminatory effects based on race. The same is true for older
people with the issue of new technologies and the generation gap.
And, of course, the impact on disability is also significant (Valle 2023).
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Avrtificial intelligence can be a great tool for improving the integration
and inclusion of people with disabilities, but it could also become an
insurmountable barrier for many of them. Unsuspected prospects of a
full and independent life would open up for them if the development
of these technologies is done with the participation and for the benefit
of all citizens, which is why the sum of all potentialities and capacities
is required.

2. An assessment of areas of special protection for vulnerable
people in relation to the use of Al

Within this framework of thinking about the impact of Al on
human rights, it is essential to propose comprehensive research on
how artificial intelligence may affect society and individuals. This
research must include a thorough analysis of the associated benefits
and risks, as well as a realistic understanding of the technical and
economic aspects. It is also crucial to take into account national and
international regulations that may have an impact on these issues, as
well as to study relevant public and private initiatives, and the current
state of academic and industrial research in these areas and related
standards. Hence, in the following, we will briefly outline a number of
areas that would benefit from further study.

First, the impact of Al on jobs and employment should be studied.
Artificial intelligence has the potential to have a major impact on
employment as, on the one hand, it can help improve productivity and
efficiency in a variety of industries, which can create new jobs and
increase the demand for employees with specific skills in Al-related
fields. It can also automate repetitive and dangerous tasks, improving
safety on the job. But on the other hand, Al may also have a negative
impact on employment due to the automation of certain jobs, which
could reduce the demand for workers in certain areas (Acemoglu and
Johnson 2023). This could lead to an increase in unemployment and
increased competition for remaining jobs, affecting low-skilled
occupations to a greater extent and, consequently, directly affecting
the most vulnerable groups. There could also be inequality in access to
Al-related jobs, which could widen economic and social gaps. Indeed,
there is no shortage of threats to the most vulnerable populations in
the employment sector from the use of Al.

The main thing to assess in this area, therefore, will be its possible
effects on employment and to take measures to mitigate its negative
impacts, especially on the most vulnerable population. This includes
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investment in training and education for Al-related skills, as well as the
creation of occupational safety programmes for workers affected by
automation.

Another impact to highlight is on means of transport such as the
autonomous car. Al in relation to transportation can progressively
impact beneficial issues such as increased road safety as autonomous
cars use advanced sensors and machine learning technologies to detect
and avoid accidents, which could significantly reduce the number of
traffic accidents and related fatalities. It also leads to greater traffic
efficiency as autonomous cars can communicate with each other and
with traffic systems to avoid congestion and optimise traffic flow.

We can even see greater accessibility for people with disabilities or
the elderly as autonomous cars could allow these people to move
around more independently and safely. To which we can add the issue
of parking as autonomous cars can be programmed to find a parking
spot and park autonomously, which could reduce the need to build
expensive car parks. However, there are also some challenges and
concerns related to the use of autonomous cars, such as the cost of
developing and producing these vehicles, the security of data collected
by sensors, and the potential for autonomous cars to cause job losses in
the professional driver sector. These difficulties directly affect the most
vulnerable populations in that they pose a barrier to entry to a service
that clearly discriminates on the basis of economic capacity. It also
generates a dependence on the control of the data provided, requiring a
greater willingness to provide all types of information, also affecting the
possibility of certain disadvantaged groups (migrant population) in terms
of stabilising and processing the information. And, ultimately, it has an
impact on the loss of employment, which results in greater difficulties for
the most vulnerable population in terms of retraining. The study should
focus on analysing the extent to which the most vulnerable people are
affected by the introduction of the autonomous car.

Moreover, in the interests of improved efficiency, remote
healthcare will also advance as Al enables remote patient monitoring
and diagnosis, allowing patients to receive medical care regardless of
their geographic location. However, there are also concerns about the
impact of Al on healthcare, such as the potential for Al algorithms to
perpetuate discrimination and inequality in access to healthcare, the
privacy and security of medical data, and the potential for medical
professionals to lose skills and knowledge due to automation.

The risks involved focus on affecting the most vulnerable
populations as they do not improve current problems in terms of
access to the healthcare system, so perpetuating health-related

Deusto Journal of Human Rights

ISSN: 2530-4275  ISSN-e: 2603-6002, No. 14/2024, 33-50
42 https://doi.org/10.18543/djhr.3187 e http://djhr.revistas.deusto.es/


https://doi.org/10.18543/djhr.3187

Human rights, vulnerability and artificial intelligence... Jorge Castellanos Claramunt

problems through the application of Al would increase inequalities and
difficulties in healthcare for more vulnerable people. In addition, the
tendency for Al to solve problems in practice in terms of efficiency
would lead to treatment impact studies evaluating criteria that do not
respond to a human rights-based treatment characteristic.

If the possibilities of cure and treatment are reduced to the
percentage of efficiency of the process and the effects derived from it,
the most vulnerable population will necessarily receive discriminatory
treatment for the sake of a series of parameters to be managed by Al
that would not respond to a human medical criterion. In this respect,
this point is particularly significant in the development of Al in health in
order to implement Al systems based scrupulously on respect for
human dignity and rights.

Another area to highlight must necessarily be the impact of Al on
education. Al can enable personalisation of learning by analysing data
on student performance and adapting teaching content accordingly,
providing a more personalised learning experience.

It also generates the possibility of developing virtual tutors as Al
can be used to develop virtual tutors that can provide personalised
feedback and guidance to students. Al can even be used to
automatically assess student work, which can save time and resources
for teachers. However, the digital divide, data privacy, and the
automation of tasks that could replace teachers pose a major danger
to the impact of Al in education.

It is no coincidence that one of the main SDGs addressed by
UNESCO'’s own Recommendation on the Ethics of Artificial Intelligence
(2021) is No. 4 "Quality education” together with No. 10, which refers
to the “Reduction of inequalities”. With regard to children, this is
particularly relevant as applications of artificial intelligence in people’s
lives, in general, can have a negative impact on the cognitive
development of young people and on the creation of inequality gaps
between different groups. For example, studies suggest that excessive
use of electronic devices can contribute to problems with attention,
memory and academic performance in children and adolescents. In
addition, limited access to technology and lack of digital skills can
increase inequalities among migrants, older people and people with
disabilities. It is important to take these factors into account when
developing technology and education policies and programmes to
ensure that all groups have the necessary skills and access to benefit
from technologies and are not marginalised.

Another area to consider that affects people is the relationship of
Al's impact on energy. In this area, Al can predict consumption and
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therefore optimise its generation, reducing costs and improving
efficiency. It can predict when maintenance is likely to be needed,
which can help reduce downtime and improve availability, it is also
possible to generate renewable energy, with solar and wind
applications, by monitoring and controlling weather factors, as well as
developing smart grids, which can improve the efficiency and security
of energy supply by monitoring and automated control of demand. All
of this is based on the analysis of data collected from sensors and
devices connected to the energy grid, allowing for more informed
decision-making on energy generation, distribution and consumption.
However, all these implications come against the backdrop of the
complexity and security of smart grids, and the privacy of customer
data. In addition, the most vulnerable groups will be subject to
decisions based on efficient energy production, disregarding the
personal costs they incur and hindering access to energy. So not only
will decisions have to be objectified by efficiency criteria, but dealing
with the issue from the perspective of vulnerable groups will imply the
mitigation and progressive elimination of those barriers that prevent
equal access.

Another notable area is the impact of Al on logistics. By using Al
on the work of trucks and drivers, costs can be reduced and efficiency
improved due to the ability to plan delivery routes and optimise the use
of resources. Demand for products and services can also be predicted,
which can help companies to better plan their inventory and logistics.
There is even the possibility to monitor the progress of deliveries and
the position of vehicles in real time, allowing for greater transparency
and better coordination. This goes hand in hand with progressive
automation in order processing, which can help reduce errors and
improve processing speed.

Vulnerable groups may be disadvantaged by the elimination of jobs
in which they can develop due to the progressive automation of these
jobs and also by not including the demand requirements of their
products in the efficiency parameters. The economic difficulties that
normally accompany groups that suffer discriminatory treatment may
make it unattractive for artificial intelligence to collect their data to
forecast product demand, so that the lower economic capacity will be
aggravated by greater difficulties in the supply of products that they
demand and, consequently, by higher prices, which will deepen the
discriminatory and unfavourable treatment of vulnerable groups.

Given its strategic nature in countries such as ours, it is important to
look at the impact of Al on tourism. Al-based virtual assistants can help
travellers plan their trips, make reservations and answer questions,
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providing personalised recommendations: based on the analysis of
travellers’ data and providing personalised recommendations on
destinations, accommodation and activities. Also significant is the
impact in terms of machine translations and language recognition,
which can facilitate communication for travellers. All of this is focused
on the vast amounts of data collected on travellers and tourism trends,
allowing for more informed decision-making on tourism planning and
marketing strategy. Difficulties will come from data privacy and ethics in
the use of technology, as well as the destruction of tourism-related jobs.

As the service sector is a favourable scenario for the integration of
vulnerable groups into the labour market, the increase in technological
possibilities related to tourism will put upward pressure on prices,
undermining the ability of vulnerable groups to access it.

It is obviously fundamental for the protection of human rights to
analyse the impact of Al on the environment, due to the direct
implications that its protection has on the defence of people’s rights
and quality of life. We assume that society as a whole, including
marginalised groups, and the environment have an active role to play
in the whole process of developing and using artificial intelligence. It is
necessary to promote sustainability and environmental responsibility,
and to encourage research in this direction to ensure that the
development of artificial intelligence is carried out in a sustainable way
for future generations. Thus Al can be used to analyse large amounts
of data collected on biodiversity and help scientists detect patterns and
trends that can be used to improve wildlife and ecosystem
conservation, as well as monitor the reduction of greenhouse gas
emissions and improve energy efficiency.

Accurate climate predictions will help farmers to plan their crops
and communities to prepare for extreme weather events, and Al is also
relevant to optimise recycling and waste management processes,
helping to reduce the amount of waste sent to landfills and increase
the efficiency of recycling processes. In terms of negative impact, the
massive use of Al may require a large number of computers and
electronic devices, which will increase the greenhouse gas emissions
associated with the production of these devices and their disposal. In
addition, the use of Al in agriculture and fisheries may increase
overfishing and deforestation, all of which have a greater impact on
vulnerable groups in terms of employment, access to certain more
environmentally friendly goods and services, and access to pollution-
free areas.

Another scenario to reflect on is the impact of Al on the financial
sector. Al-enabled analysis of large amounts of financial data, such as
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bank transactions, stock prices and economic data, will help investors
and banks make informed decisions. It will also help automate financial
processes, such as loan approval, fraud detection and investment
management, reducing costs and increasing efficiency. Al will also be
used for personalised financial advice to customers, such as investment
recommendations and savings plans, helping customers to make
informed financial decisions. Such developments may significantly
harm vulnerable groups insofar as the use of Al in the financial sector
may amplify economic inequalities by giving investors with access to Al
an advantage over investors without, and may also increase the risk of
fraud and vulnerability to cyberattacks. In addition, the possibility of
denial of loans and access to financial services because of the handling
of people’s data, or precisely because they belong to vulnerable
groups, can be multiplied exponentially. The product of all this may be
a clear advance in discrimination due to the use of Al.

And finally, in this non-exhaustive selection of Al impacts in the
sphere of impact on people’s rights, the impact of Al on access to
housing must also be considered, because Al can contribute to exclusion
and inequality in access to housing if it is used to automate decision-
making in housing allocation, which could lead to increased
discrimination and exclusion of vulnerable groups. In addition, Al can
contribute to higher housing prices through the automation of property
valuation, which could make it more difficult for people on low incomes
to access housing. The conclusion of all this is the necessary conviction
from the public sector to develop policies to favour access to housing for
all people, regardless of their economic or social situation.

3. Discrimination derived from Al biases

Avrtificial intelligence can be biased and discriminate against people
if the data and machine learning models used to train it contain biases
or misinformation. As is well known, Al systems rely on data that they
collect and analyse to “learn” and perform tasks autonomously, so if
the data used to train an Al contains biased information or prejudices,
it is possible that the system will also reproduce those biases and
discriminate against certain people or groups. For example, if an Al
system is trained with data that shows a higher number of crimes
committed by people of a certain ethnic group, it is possible that the
system will “learn” to discriminate against that particular group. It is
important to bear in mind that biases in Al can have serious
consequences in areas such as security, health and justice, so it is
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essential to ensure that the data and models used to train Al are
objective and free of bias.

There are several methods for detecting biases in artificial
intelligence. One of the most common s statistical analysis of the data
used to train the Al, to identify possible biases in the data patterns and
in the way the system processes and uses that information. Quality
assessment techniques for machine learning models can also be used to
measure the performance of the system on specific tasks and compare it
with that of other systems or humans. Another way of detecting biases
in Al is by conducting tests or experiments to e