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Resumen: Este estudio analiza el impacto del desarrollo tecnoldgico y la
inteligencia artificial (IA) en la trata de personas (TP), considerando su
incidencia en los métodos de captacion, explotacion y evasion, asi como en las
contramedidas adoptadas para combatirla. El articulo aborda la evolucion de la
TP en entornos digitales, el uso de tecnologias emergentes, las estrategias de
lucha contra la trata digital y los dilemas éticos del empleo de IA. La
metodologia empleada se basa en una revision narrativa cualitativa,
permitiendo examinar el estado de la cuestion y analizar este fenémeno desde
una perspectiva critica. La investigacién se sitUa en la interseccion entre la TP y
el impacto de la 1A, tanto en su expansién como en su combate.

Palabras clave: Derechos humanos, ética, inteligencia artificial, trata de
seres humanos, trata digital.

Abstract: This study analyzes the impact of technological development
and artificial intelligence (Al) on human trafficking (HT), considering its
influence on recruitment, exploitation, and evasion methods, as well as on the
countermeasures adopted to combat it. The article examines the evolution of
HT in digital environments, the use of emerging technologies, strategies to
fight digital trafficking, and the ethical dilemmas involved in the use of Al. The
methodology is based on an literature qualitative analysis, allowing for an
assessment of the state of the art and a critical analysis of this phenomenon.
The research is situated at the intersection of HT and the impact of Al, both in
its expansion and in the efforts to combat it.

Keywords: Human rights, ethics, artificial intelligence, human trafficking,
digital trafficking.
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1. Consideraciones iniciales: la evolucion de la TP en el entorno
digital’

El Protocolo de Palermo? (2000) ofrece un marco juridico
internacional que explica lo que se entiende por trata de personas (TP).
Esta definicion se fundamenta en la captacion, el transporte, el
traslado, la acogida o la recepciéon de personas, a través de diferentes
medios coercitivos, violentas, fraudulentos o engafos, mediante el
abuso de situacién de vulnerabilidad, con el propdsito de explotar a
una persona (art. 3). Este marco juridico debe ser interpretado como
un proceso derivado de la conjuncién de tres elementos constitutivos
interrelacionados: una accion, los medios vy la finalidad de explotacion
directa o indirecta de la persona (Correa da Silva 2018). De ahi, que se
considere una nocion juridica compleja (Shelley 2010), relacional
(Correa da Silva 2018) y que involucra diferentes categorias juridicas,
como la migracion, la explotacion (sexual o laboral), las formas
contemporaneas de esclavitud y otros delitos conexos3.

La TP se origina en virtud de varios problemas sociales, politicos,
medioambientales y econémicos que se afectan mutuamente de una
manera compleja. Respecto a los perfiles de vulnerabilidad, existen
factores recurrentes como pobreza, discriminaciéon de género,
conflictos armados, desastres naturales y desplazamientos forzados
(UNODC 2024, Shelley 2010). La interseccién de multiples
vulnerabilidades aumenta significativamente el riesgo: mujeres
migrantes indocumentadas, minorias étnicas marginadas, personas
LGBTQ+ rechazadas por sus familias y comunidades y nifios sin
cuidados parentales adecuados son grupos que enfrentan riesgos
desproporcionados (UNODC 2024). Es por ello que la comprension
sobre la TP exige una visiéon interseccional que permita entrever su

T Este articulo forma parte de los resultados del proyecto de investigacion
CNS2023-144884. Ambos autores han contribuido de manera equitativa a la
concepcion, investigacion y redaccion del presente trabajo.

2 ONU. AG RES55/25/2000. Protocolo para prevenir, reprimir y sancionar la trata de
personas, especialmente mujeres y nifios, que complementa la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional. Actualmente
ratificado por 178 paises.

3 A nivel regional, diversos instrumentos han reforzado este marco. En el dmbito
europeo, el Convenio del Consejo de Europa sobre la lucha contra la trata de seres humanos
introduce mecanismos de supervision y enfatiza la necesidad de garantizar la asistencia y
proteccién efectiva de las victimas (Instrumento de Ratificacion del Convenio del Consejo de
Europa sobre la lucha contra la trata de seres humanos, Convenio n. 197 del Consejo de
Europa). Este enfoque resulta particularmente relevante en entornos digitales, donde las
formas de explotacién pueden ser menos visibles pero igualmente lesivas.
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caracter estructural, donde se sobreponen la pobreza, la raza/etnia, la
movilidad humana, el género, las discriminaciones y las situaciones de
amenaza a la seguridad humana, contribuyendo asi a perpetuar
situaciones de injusticia social (Correa da Silva 2018).

La UNODC (2024) identifica tres niveles principales de operacién:
pequefnas redes informales, grupos criminales de tamafio medio con
cierta especializacion, y organizaciones criminales complejas con
operaciones transnacionales y multiples actividades ilicitas. Se infiere
gue las redes de trata presentan estructuras organizativas diversas que
varfan desde individuos oportunistas hasta organizaciones criminales
transnacionales altamente sofisticadas (Lazarus et al. 2025). La UNODC
(2024) ha identificado méas de 500 flujos de trata distintos a nivel
mundial, demostrando la extraordinaria adaptabilidad de este delito a
diferentes contextos y la necesidad de respuestas coordinadas
internacionalmente. Dado este caracter trasnacional se demanda una
coordinada cooperacién internacional.

La explotacion también ha migrado parcialmente al entorno digital
debido al desarrollo de las tecnologias y permeabilidad de las fronteras,
la llamada trata digital o “trata cibernética” (Lazarus et al. 2025). El
Grupo Interinstitucional de Coordinacién contra la Trata de Personas
ha documentado el auge de formas de explotacién sexual en linea
como pornografia forzada, actuaciones sexuales via webcam vy
produccion de material de trata. Los delincuentes usan estrategias en
linea sofisticadas para engafar a las victimas, quienes cruzan fronteras
sin saberlo a paises con leyes laxas, facilitando la explotacion.

A estas tacticas, la UNODC afade otras dos estrategias habituales
utilizadas por los tratantes para engafar y captar victimas: la “caza” y
la “pesca”. Se considera que la “caza” requiere un uso intensivo de
ingenieria social personalizada, mientras que la “pesca” se apoya en la
automatizacion algoritmica para captar perfiles vulnerables a gran
escala, transformando la captacion en un proceso de marketing ilicito
altamente eficiente (Hendrik 2018). A su vez, afirma que las
plataformas en linea ayudan a los tratantes a buscar de forma
proactiva y anénima un tipo especifico de persona que consideren
especialmente susceptible de favorecer su plan (el proceso de caza), o a
atraer pasivamente a posibles victimas publicando en linea y esperando

4 Aunque en la literatura reciente se ha revalorizado la distinciéon entre hunting y
phishing en entornos digitales, estos patrones de captacién no son novedosos. Informes
previos de la Oficina de Drogas y Crimen de Naciones Unidas ya identificaban estrategias
diferenciadas de captaciéon directa e indirecta en contextos online y offline, posteriormente
desarrolladas por diversos autores en el andlisis de la trata facilitada por tecnologias digitales.
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una respuesta (el proceso de pesca) (UNODC 2020 y 2024). Una vez
identificadas las victimas potenciales y establecido el contacto, la
comunicacién a través de Internet sirve como una poderosa
herramienta para engafar a las personas con falsas promesas de
educacién, empleo, vivienda o relaciones romanticas solo para atraerlas
a situaciones de trata laboral y sexual. Estas modalidades permiten a
los explotadores acceder a mercados globales mientras mantienen a las
victimas en ubicaciones controladas, reduciendo riesgos de deteccion.

Lazarus et al. (2025) explican cémo los ciberdelincuentes utilizan
tacticas de reclutamiento engafosas y plataformas digitales para
atrapar y explotar a las victimas de la TP en el contexto del cibercrimen.
Los autores sostienen que existe una relacién bidireccional entre la TP y
el cibercrimen, donde los delincuentes no solo explotan a las victimas
para cometer fraudes en linea, sino que también utilizan el
ciberespacio para reclutar y controlar a estas personas. En consonancia
con esto Sarkar y Shuka (2024), explican que el ciberdelito no solo
conduce al trafico fisico de victimas, sino que también introduce dos
nuevas formas conocidas como “arresto digital” y el “secuestro
cibernético”. El arresto digital representa un ciberdelito en auge en el
que los perpetradores, a menudo haciéndose pasar por agentes del
orden, engafan a las personas haciéndoles creer que su tarjeta SIM,
tarjeta o cuenta bancarias estd implicada en actividades delictivas.
Aprovechando estas acusaciones inventadas, los delincuentes obligan a
las victimas a realizar pagos monetarios bajo presién, lo que las pone
bajo arresto virtual hasta que se les entrega una compensacion
econémica. De manera similar, el secuestro cibernético funciona como
un esquema de extorsion mediante el cual se engafia a las victimas
para gque crean que sus seres queridos estan en peligro y se las obliga a
pagar un rescate por su liberacion (Sharkar y Shuka 2024, 9).

Ademas, el Departamento de Estado de Estados Unidos, explica
como el control de victimas se ha sofisticado con herramientas
tecnoldgicas. Los tratantes utilizan aplicaciones de geolocalizacion®,
gue no necesariamente tienen que incorporar IA, para monitorear

> Es conveniente precisar que no todas las tecnologias digitales utilizadas en el
contexto de la TP implican el uso de IA. Herramientas como la geolocalizacién o el
seguimiento de actividad en plataformas digitales pueden operar sin recurrir a sistemas
de aprendizaje automatico, basandose en funcionalidades técnicas predefinidas. En
cambio, aplicaciones como el reconocimiento facial o el andlisis conductual si pueden
incorporar técnicas de IA, particularmente algoritmos de machine learning, lo que
permite automatizar decisiones a partir de grandes volimenes de datos. Esta distincion
es relevante en tanto que el valor afladido de la IA no reside en la mera digitalizacion de
procesos, sino en su capacidad de automatizacion, prediccion y escalabilidad.
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movimientos, software espia en dispositivos personales y vigilancia
constante a través de videollamadas. El TIP 2024 documenta casos
donde explotadores mantienen control remoto sobre victimas
mediante amenazas de difundir material comprometedor capturado
digitalmente (“sextorsion”), creando mecanismos de coacciéon gque no
requieren proximidad fisica (U.S. Department of State 2024). Otro
impacto en el ambito de la trata digital es referente a los métodos de
pago digitales, particularmente criptomonedas, que han transformado
las transacciones financieras vinculadas a la trata.

Con base en lo expuesto, el presente estudio tiene el objetivo de
explicar como el desarrollo tecnolégico y la inteligencia artificial (IA) han
impactado tanto en el modus operandi de las redes de trata, sus formas
de captacién, como también su elusién de las persecuciones. En
respuesta al anterior, se observa también el despliegue de
contramedidas y el uso de las herramientas tecnoldgicas de 1A en la
lucha contra la trata. A estos efectos, el articulo se estructura en cinco
sesiones. Esta primera que nos introduce al delito de la trata y el impacto
provocado por las tecnologias. El segundo explica la evolucién y el uso
de las diferentes tecnologias digitales. El tercero que explica diferentes
contramedidas adoptadas de lucha contra la trata digital. El cuarto que
reflexiona sobre los dilemas éticos del uso de IA para enfrentar la TP. Y
por ultimo unas reflexiones finales sobre trata en el entorno digital.

La metodologia de la investigacién se enmarca en un enfoque
cualitativo, basado en una revision narrativa de la literatura, orientada
a examinar de manera critica el estado actual del conocimiento sobre la
relacion entre la TP y el desarrollo de tecnologias digitales, con especial
atencion al papel de la IA. A diferencia de las revisiones sistematicas,
este trabajo no persigue la exhaustividad ni la replicabilidad estricta del
proceso de seleccion de fuentes, sino que adopta una estrategia de
busqueda flexible y orientada a la relevancia tematica, con el objetivo
de integrar aportaciones procedentes de distintos campos (derecho,
criminologia, estudios tecnoldgicos y politicas publicas).

La identificacion de fuentes se llevd a cabo mediante consultas en
bases de datos académicas de referencia, como Scopus, Web of Science y
Google Scholar, asi como a través de la revisiéon de informes
institucionales elaborados por organismos internacionales (especialmente
UNODC, OIM y el Departamento de Estado de Estados Unidos). Las
busquedas se realizaron utilizando combinaciones de palabras clave en
inglés y espanol (entre ellas “human trafficking”, “trafficking in persons”,
“artificial intelligence”, “digital technologies”, “online exploitation” o
“machine learning”) empleadas de manera orientativa para localizar
literatura relevante. No obstante, dichas palabras clave no se utilizaron
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como parte de un protocolo sistematico cerrado, sino como herramientas
de apoyo dentro de un proceso iterativo de exploracién bibliografica.

La seleccion de fuentes se basod en criterios de pertinencia y calidad
académica, priorizando aquellos trabajos que abordan de forma directa
la interseccion entre TP y tecnologias digitales. Se incluyeron tanto
articulos académicos como informes técnicos y documentos
institucionales, con especial atencién a contribuciones recientes
(principalmente entre 2015 y 2024), sin excluir referencias anteriores
consideradas fundamentales para la contextualizacién del fenémeno. El
anadlisis de la informacion se realizé mediante una aproximaciéon
interpretativa de caracter cualitativo, orientada a identificar patrones
recurrentes, tendencias emergentes, tensiones conceptuales y vacios en
la literatura existente. Este enfoque permite ofrecer una vision
integrada del fendmeno, aunque no pretende establecer conclusiones
generalizables en términos cuantitativos ni exhaustivos.

2. Las nuevas tecnologias y su relacion con la trata

2.1. Evolucion del uso de Internet: La web 3.0 y la automatizacion del
delito

La TP ha evolucionado con los avances tecnolégicos, transformando
sus estrategias de captacién, explotacion y encubrimiento (Burbano y
Hernandez-Alvarez 2017). Internet ha permitido a los tratantes ampliar
su alcance, optimizar métodos y diversificar mecanismos de explotacion,
marcando un punto de inflexién en la migracién del delito del &mbito
fisico al virtual (Moldovan 2011). Desde la Web 1.0, con anuncios
fraudulentos y correos electrénicos enganosos (Cotterill 2023), hasta la
Web 2.0, con redes sociales y mensajeria que facilitaron la manipulacién
psicoldgica y la creacion de vinculos de confianza (Leng et al. 2014), la
captacion digital se ha sofisticado. Con la llegada de la Web 3.0, la IA,
blockchain® y el anonimato digital han afadido nuevos desafios al
dificultar la identificacion de redes criminales y la localizacion de victimas.

6 El blockchain es una tecnologia de registro descentralizado que permite
almacenar informacién de manera segura, transparente e inmutable. Su uso mas
conocido es en criptomonedas como bitcoin, pero también se ha aplicado en contratos
inteligentes, trazabilidad de productos y verificacion de identidades. En el contexto de la
trata, ha sido utilizado tanto para el anonimato en transacciones ilicitas como para
iniciativas de trazabilidad en la lucha contra la explotacién.
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La Web 3.0 ha marcado una nueva era en la digitalizacién de la TP,
caracterizada por la automatizacion, la descentralizacién y el
anonimato digital. A diferencia de las versiones anteriores de Internet,
esta etapa incorpora IA, blockchain y aprendizaje automatico,
permitiendo a los tratantes operar con menor visibilidad y mayor
eficiencia. La automatizacion mediante IA ha revolucionado la
captacion de victimas, permitiendo a los tratantes utilizar algoritmos
que identifican y contactan a personas vulnerables sin intervencion
humana directa (Kejriwal y Szekely 2022; Triplett 2024). Ademas, el
anonimato digital, potenciado por el cifrado extremo a extremo vy las
VPN, ha dificultado el rastreo de las comunicaciones, facilitando el
traslado de actividades delictivas a la deep web’ y aplicaciones
descentralizadas (Graham 2023).

El uso de blockchain ha permitido ocultar flujos financieros ilicitos
mediante criptomonedas, facilitando la financiacion de redes de trata 'y
la comercializacién de contenido de explotacién sexual sin dejar rastro
(Portnoff et al. 2017, Rifki 2023). Asimismo, la generacién de
deepfakes® ha incrementado la coaccion digital, con videos
manipulados utilizados para extorsionar a victimas (Kupriianova y
Kupriianova 2023). Una de las aplicaciones mas preocupantes de la I1A
en el ambito de la TP es la generacién de contenido sintético,
particularmente deepfakes con fines de explotacién sexual (Aguilar
2025). EI ICAT (2024) ha documentado casos donde los tratantes
utilizan algoritmos de aprendizaje profundo para crear material
pornogréfico falso, pero extremadamente realista utilizando imagenes
de victimas reales. Esta tecnologia permite a los explotadores
multiplicar virtualmente a cada victima, generando cientos de videos
diferentes con una sola persona y maximizando ganancias mientras
reducen la necesidad de reclutar nuevas victimas. Adicionalmente, el

7 La deep web es la parte de Internet que no es accesible mediante motores de
blusqueda convencionales como Google. Incluye bases de datos, correos, archivos
protegidos por contrasefias y contenido de acceso restringido. A diferencia de la dark web,
que requiere software especial para su acceso y es frecuentemente utilizada para actividades
ilegales, la deep web comprende una amplia gama de informacién legitima, como
documentos académicos, intranets corporativas y archivos gubernamentales no indexados.

8 Un deepfake es una técnica de IA que permite crear imagenes, videos o audios
falsificados mediante el uso de aprendizaje profundo (deep learning). A través de redes
neuronales generativas, los deepfakes pueden alterar rostros y voces en tiempo real,
haciendo que una persona parezca decir o hacer algo que nunca ocurrié. Esta
tecnologfa ha sido utilizada en la difusién de desinformacion, manipulacion politica y
pornografia no consensuada, convirtiéndose en una herramienta potencialmente
peligrosa en la explotacion y la TP.
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material generado por IA puede ser personalizado segln preferencias
especificas de clientes, creando un producto “a medida” que aumenta
su valor en mercados ilicitos.

Los sistemas conversacionales basados en IA, con uso de chatbots
avanzados, estan siendo implementados para automatizar el proceso
de reclutamiento. La UNODC ha identificado operaciones donde estos
sistemas mantienen simultaneamente conversaciones con docenas o
cientos de potenciales victimas, identificando vulnerabilidades
mediante andlisis linglistico y adaptando estrategias persuasivas en
tiempo real. Estos sistemas pueden operar 24/7, en multiples idiomas y
aplicando técnicas de manipulacion psicoldgica refinadas mediante
aprendizaje automatico sobre interacciones previas exitosas. El
resultado es un proceso de captacion industrializado que amplifica
exponencialmente el alcance de las redes de trata (UNODC 2024).

El control sobre las victimas también ha evolucionado con la Web
3.0, implementando dispositivos de vigilancia con IA y geolocalizacion
(véase supra) para asegurar su sometimiento continuo (Raets y Janssens
2018). Sistemas de reconocimiento facial y andlisis comportamental®
monitorean constantemente a las personas explotadas, alertando a los
tratantes sobre potenciales intentos de escape o comunicacion con
autoridades. La OIM ha documentado casos donde software de
vigilancia mejorado con IA permite a un solo controlador supervisar
efectivamente a docenas de victimas simultdneamente, aumentando la
eficiencia de las operaciones de explotacién (OIM 2024). Todo esto
permite la proliferacién de lo que se ha denominado como
"explotacién hibrida”, donde las victimas son explotadas tanto
fisicamente como digitalmente, maximizando los beneficios para los
tratantes. Frente a estos desafios, iniciativas como Traffik Analysis
Hub'® han empleado big data'' para mapear patrones de trata,

9 Las herramientas de analisis comportamental permiten examinar patrones de
conducta a partir de datos generados por la actividad digital. En el contexto de la TP,
estas técnicas pueden emplearse para anticipar comportamientos de las victimas,
identificar vulnerabilidades o detectar posibles intentos de fuga. Su eficacia depende de
la disponibilidad y calidad de los datos, asi como de la capacidad para interpretarlos
adecuadamente, lo que introduce méargenes de incertidumbre en su aplicacion.

10 Véase https://www.traffikanalysis.org

"1 El big data se refiere al procesamiento y andlisis de grandes volimenes de datos
provenientes de mdltiples fuentes. Su objetivo es identificar patrones, tendencias y
correlaciones que no serian perceptibles mediante métodos tradicionales. En el contexto
de la TP, el big data ha sido utilizado para detectar redes de explotacién analizando
interacciones en linea, transacciones financieras sospechosas y patrones de movilidad de
las victimas, mejorando la capacidad de prevencién e intervencion de las autoridades y
organizaciones especializadas.

Deusto Journal of Human Rights

ISSN: 2530-4275  ISSN-e: 2603-6002
https://doi.org/10.18543/djhr.3618 e http://djhr.revistas.deusto.es/ 9


https://doi.org/10.18543/djhr.3618
http://djhr.revistas.deusto.es/
https://www.traffikanalysis.org

Tecnologia, captacion y explotacién: La nueva... Daniel Romera Mejias y Waldimeiry Correa da Silva

mientras que proyectos de identidad digital buscan ayudar a las
victimas a recuperar su estatus legal (Graham 2023).

2.2. laimportancia de la dark web y las plataformas digitales en las
redes de trata

El desarrollo de la dark web ha representado un desafio sin
precedentes en la lucha contra la TP, proporcionando a las redes
criminales un entorno en el que pueden operar con un alto grado de
anonimato y con menor riesgo de ser detectadas por las autoridades
(Burbano y Hernandez-Alvarez 2017). A diferencia de lo que se conoce
como “superficie de Internet”, donde la mayoria de las interacciones
ocurren en plataformas indexadas por motores de busqueda
convencionales, la dark web constituye un espacio en el que la
actividad es intencionadamente opaca, ya que solo es accesible
mediante software especializado, como el navegador Tor (The Onion
Router), que encripta las conexiones y permite la navegacién anénima
(Sarkar 2024). Esta caracteristica ha convertido a la dark web en un
refugio para actividades ilicitas, entre ellas, el comercio de personas
con fines de explotacion sexual, laboral e incluso el trafico de érganos.

Podemos decir que la relaciéon entre la TP y la dark web se basa en
tres elementos fundamentales: el anonimato, la descentralizacién vy la
facilidad para realizar transacciones financieras sin dejar rastro. En primer
lugar, el anonimato digital garantiza que los tratantes puedan
interactuar con compradores y otros intermediarios sin revelar su
identidad ni su ubicacion. Mientras que en la Web 2.0 las redes sociales
y las plataformas de mensajeria ya ofrecian cierto nivel de discrecién, la
dark web lleva esta proteccion al extremo, utilizando redes cifradas que
imposibilitan el rastreo de los datos de los usuarios (Graham 2023). Este
factor ha sido clave para la consolidacion de mercados clandestinos
donde se comercializan victimas de trata, publicitadas a través de
descripciones detalladas y, en muchos casos, con material fotografico
gue prueba su disponibilidad para la explotacion (Sarkar 2024).

La descentralizacion es otro aspecto crucial en el funcionamiento de
la dark web como canal para la TP. A diferencia de la Internet
convencional, donde los servidores estan alojados en infraestructuras
controladas por empresas y gobiernos que pueden eliminar contenido
ilegal bajo requerimientos legales, la dark web opera a través de una red
distribuida en la que los servidores estan ubicados en multiples paises, o
que hace extremadamente dificil su intervencion (Shivani 2024). Esta
arquitectura permite que las redes de trata trasladen sus operaciones de
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un servidor a otro con rapidez, evitando la deteccién y el cierre de sus
plataformas. Ademas, la falta de regulacion y cooperacion internacional
en torno a estos sitios ha permitido que los sitios dedicados a la
explotacion persistan durante largos periodos sin ser desmantelados.

En términos financieros, la dark web ha facilitado el crecimiento de la
trata mediante el uso de criptomonedas como bitcoin y monero, que
ofrecen un alto nivel de anonimato en las transacciones. Estas monedas
digitales permiten que los tratantes reciban pagos sin necesidad de utilizar
el sistema bancario tradicional, lo que dificulta el rastreo del dinero y la
identificacion de los involucrados (Naheem 2020). Investigaciones sobre
cibercriminalidad han demostrado que en foros clandestinos se realizan
transacciones de alto valor por victimas destinadas a la explotacion sexual
o laboral, asi como por servicios de produccién de material de abuso sexual
infantil, una de las formas mas lucrativas de explotacion en el ciberespacio
(Naheem 2020; Portnoff et al. 2017).

Por otro lado, las redes sociales han sido uno de los principales canales
utilizados para la captaciéon de victimas en el entorno digital. Plataformas
como Facebook, Instagram, TikTok y Twitter han proporcionado a los
tratantes un espacio idéneo para identificar, contactar y manipular a
personas vulnerables (Rentzsch 2021). El uso de algoritmos y andlisis de
datos en redes sociales han potenciado la capacidad de los tratantes para
seleccionar a sus victimas con mayor precision (Moser 2021). Las
plataformas digitales recopilan informacién detallada sobre sus usuarios,
incluyendo sus interacciones, intereses, ubicaciones y redes de contactos
(Latonero 2011). Esta disponibilidad de datos ha sido aprovechada por las
redes de trata para identificar perfiles vulnerables, como adolescentes con
problemas familiares, mujeres en situacion de precariedad econémica o
migrantes en busqueda de oportunidades laborales. En algunos casos, los
tratantes utilizan anuncios dirigidos o interacciones especificas para atraer
a sus victimas, adaptando sus mensajes a las necesidades y expectativas de
cada objetivo (Moser 2021).

Ademas de las redes sociales, las aplicaciones de mensajeria
instantanea han desempefiado un papel fundamental en la captacion y
control de las victimas. Plataformas como WhatsApp, Telegram, Signal
y Messenger han permitido a los tratantes establecer comunicaciones
privadas con sus objetivos, evitando la supervisidon de terceros y
reduciendo la posibilidad de ser detectados (Polaris 2018). La facilidad
para compartir imagenes, videos y enlaces a sitios externos ha
facilitado la manipulacién de las victimas, quienes muchas veces son
persuadidas a enviar informacién personal o a participar en actividades
que luego son utilizadas como herramientas de chantaje y coercion
(Geldenhuys 2019). La encriptacién de extremo a extremo en muchas
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de estas aplicaciones ha dificultado la intervencion de las autoridades,
permitiendo que las redes de trata operen con un alto nivel de
discrecion y anonimato (Sarkar 2024).

Figura 1

Aplicaciones de mensajeria mas usadas para la captacion de la trata
de seres humanos

Telegram
8%

WhatsApp
52%

Fuente: Elaboracion propia con base en Rentzsch (2021), UNODC (2020) y OSCE (2020).

Uno de los fendbmenos mas alarmantes en el uso de plataformas
digitales para la captacion es la explotacion de sitios de citas y
aplicaciones de “sugardating”. Plataformas como Tinder, Badoo, Grindry
Seeking han sido utilizadas por los tratantes para atraer victimas con
promesas de relaciones sentimentales o acuerdos financieros que, en
realidad, conducen a situaciones de explotacion sexual y laboral
(Geldenhuys 2019). En muchos casos, los tratantes se presentan como
benefactores o parejas potenciales, estableciendo una relacion de
confianza antes de introducir gradualmente elementos de control y
coercién. La falta de regulaciones estrictas en estas aplicaciones ha
permitido gue los tratantes operen con facilidad, utilizando perfiles falsos
y cambiando constantemente de identidad para evadir la deteccién.

Los sitios web de anuncios clasificados también han sido un medio
recurrente para la captacién de victimas. Paginas como Craigslist,
Backpage (antes de ser cerrada por las autoridades) y Locanto han sido
utilizadas por redes de trata para publicar ofertas de trabajo fraudulentas
que atraen a personas en busca de empleo (Delateaur 2016, Portnoff
et al. 2017). Muchas de estas ofertas prometen salarios elevados,
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condiciones de trabajo atractivas y oportunidades en el extranjero, pero
en realidad conducen a situaciones de explotacién en las que las victimas
pierden su autonomia y son sometidas a condiciones abusivas (Portnoff
et al. 2017). En algunos casos, los tratantes utilizan estos sitios para
anunciar directamente servicios de explotacion sexual, camuflados bajo
términos ambiguos que dificultan su identificacion por parte de las
plataformas y los organismos de control (DelLateaur 2016).

El auge de plataformas de transmisién en vivo y contenido por
suscripcion también ha sido explotado por las redes de trata para la
explotacion de sus victimas. Sitios como OnlyFans, Chaturbate y sitios
similares han facilitado nuevas formas de explotacién sexual en las que
las victimas son obligadas a realizar actos frente a una camara para
audiencias anénimas en todo el mundo (Rifki 2023). A diferencia de la
trata tradicional, en la que la explotacién ocurria en un espacio fisico
determinado, estas plataformas han permitido que la explotacién se
lleve a cabo de manera remota, dificultando ain mas la identificacion y
el rescate de las victimas. En muchos casos, los tratantes ejercen
control sobre las victimas mediante amenazas, chantaje o manipulacion
emocional, asegurando su obediencia sin necesidad de contacto fisico
(Marion y Hufgard 2025).

Figura 2

Las plataformas de redes sociales mas usadas en la captacion de la
trata de seres humanos

Aplicaciones de
citas
3%

Onlyfans
12%

Facebook
54%

Fuente: Elaboracion propia con base en Rentzsch (2021), UNODC (2020), OSCE (2020).
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2.3. El uso de la IA en el control y explotacion de las victimas

El desarrollo de la IA ha generado transformaciones profundas en
multiples dmbitos, desde la automatizacion de procesos hasta la
optimizacion de estrategias comerciales y de comunicacién. Sin
embargo, al igual que ocurre con muchas innovaciones tecnolégicas, la
IA también ha sido aprovechada por redes criminales para sofisticar sus
métodos de operacion (King et al. 2020). En el contexto de la trata de
seres humanos, la IA no solo ha sido utilizada para la captaciéon de
victimas, sino también para su control y explotaciéon, permitiendo a los
tratantes reducir los riesgos de deteccidn y maximizar sus ganancias
con menor exposicién personal (Jeong 2020). La implementacién de
sistemas de monitoreo, algoritmos de manipulaciéon psicoldgica,
herramientas de vigilancia digital y automatizacién de la explotacion
han convertido a la IA en una aliada estratégica para quienes se
benefician de la trata, generando nuevos desafios en la lucha contra
este delito.

El control de las victimas mediante IA se ha desarrollado en
distintos niveles, abarcando desde la vigilancia constante hasta la
manipulacion de su entorno digital. Uno de los mecanismos mas
utilizados es el monitoreo en tiempo real a través de dispositivos
conectados, como cadmaras de seguridad y sensores de movimiento
(Raets y Janssens 2018). En muchos casos, las victimas de trata son
obligadas a portar teléfonos méviles con aplicaciones de rastreo que
permiten a sus explotadores conocer su ubicacién exacta en todo
momento. Este tipo de tecnologia impide que las victimas escapen o
pidan ayuda, ya que cualquier intento de abandonar el perimetro
controlado puede ser detectado de inmediato (Raets y Janssens 2018).
La IA también ha sido integrada en sistemas de reconocimiento facial y
analisis de comportamiento, utilizados por los tratantes para vigilar a
las victimas en espacios de explotacién como burdeles, fabricas
clandestinas o centros de mendicidad forzada. Estos sistemas permiten
detectar cualquier intento de resistencia, facilitando la intervencién de
los explotadores antes de que la victima pueda escapar o contactar con
el exterior (ljiga et al. 2024).

Otro aspecto clave en el uso de la IA para el control de las victimas
es la manipulacién psicolégica a través de herramientas digitales
avanzadas. La IA ha sido utilizada para generar contenido persuasivo
disenado especificamente para mantener a las victimas bajo el dominio
de sus explotadores (Hong 2023). Los chatbots programados con IA
pueden simular conversaciones humanas, que extrapolandolo al
contexto de la trata podria enviar mensajes constantes a las victimas
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para reforzar su dependencia emocional y evitar que busquen ayuda
(Balcombe 2023). En algunos casos, los tratantes han utilizado IA para
manipular imagenes y videos, creando material falso con el que
amenazan a las victimas con su divulgacion si intentan huir o denunciar
su situacion (Sarkar 2024). Estas estrategias de coercion digital han
demostrado ser altamente efectivas, ya que generan un clima de miedo
y desesperanza que limita las posibilidades de resistencia.

La explotacién de las victimas también ha sido transformada por la
IA, particularmente en el dmbito de la explotacién sexual en linea.
Plataformas de transmisién en vivo y contenido por suscripcién han
integrado herramientas de IA que permiten a los tratantes gestionar
multiples victimas al mismo tiempo, optimizando sus ganancias y
reduciendo la necesidad de supervisién directa (Demetis y Kietzmann
2021). La IA puede ser utilizada para analizar las preferencias de los
consumidores de contenido sexual, adaptando las interacciones de las
victimas en funcién de la demanda del mercado. En algunos casos, los
tratantes han desarrollado algoritmos capaces de gestionar
automaticamente las sesiones de explotacion, programando respuestas
predeterminadas y ajustando las transmisiones en funcion de la
interaccion del publico (Hickle 2017). Este nivel de automatizacién ha
permitido que la explotacion digital alcance una escala sin precedentes,
eliminando muchas de las limitaciones que anteriormente restringian la
rentabilidad del delito.

Otro fendmeno preocupante es el uso de deepfake y generacion
de contenido sintético en la TP. La IA ha permitido la creacion de
videos y fotografias hiperrealistas en los que las victimas aparecen
participando en actos sexuales sin su consentimiento (Sharma et al.
2023). Este material, producido sin necesidad de la presencia fisica de
la victima, es utilizado para extorsionarlas o para comercializarlo en
mercados clandestinos de la dark web (Hong 2023). En algunos casos,
los tratantes han utilizado |IA para crear perfiles falsos en plataformas
de contenido para adultos, simulando la existencia de una victima y
generando ingresos sin necesidad de interaccién humana real. Esta
tendencia ha abierto un nuevo frente en la explotacion digital, en el
gue la IA no solo facilita la TP, sino que también genera nuevas formas
de victimizacién que son aun mas dificiles de rastrear y combatir (Nour
y Gelfand 2022).

Ademas de la explotacion sexual, la tecnologia ha sido utilizada
para el control y explotacion laboral de las victimas de trata (Beate y
Geneva 2012; LeBaron y Crane 2018). En fabricas ilegales y centros de
trabajo forzado, los tratantes han implementado sistemas de IA para
optimizar la produccion y supervisar a los trabajadores en condiciones
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de esclavitud moderna. Camaras con analisis de movimiento detectan
si un trabajador reduce su ritmo o intenta abandonar el area de
trabajo, activando alertas automaéticas que informan a los explotadores
(Athreya 2020). Estas herramientas han consolidado un modelo de
vigilancia digital que reduce la necesidad de supervisiéon fisica,
permitiendo a los tratantes controlar a un mayor ndmero de victimas
con menores costos operativos.

3. Herramientas tecnolégicas en la lucha contra la trata digital

El desarrollo de plataformas basadas en IA ha transformado la
lucha contra la TP, facilitando la deteccién temprana de redes de
explotacion. A diferencia de los métodos tradicionales, que dependen
de denuncias o intervenciones policiales, estas herramientas
automatizan el monitoreo de actividades delictivas y optimizan
estrategias de respuesta (Dutta 2020). La digitalizacion de la trata ha
generado un gran volumen de datos dispersos en redes sociales, foros
de la dark web y registros financieros (Graham 2023, Rentzsch 2021,
Sarkar 2024). La IA permite filtrar y correlacionar esta informacion en
tiempo real, identificando patrones sospechosos y localizando victimas
(Dutta 2020, Orantes 2018). Algoritmos avanzados analizan anuncios
de explotacion, transacciones irregulares y perfiles en redes sociales
vinculados a la captacion de victimas (Orantes 2018).

3.1. Traffik Analysis Hub: mapeo de redes de trata

El Traffik Analysis Hub (TAHub) es una de las iniciativas mas
avanzadas en la aplicacién de IA y andlisis de datos para la deteccion y
desmantelamiento de redes de trata. Desarrollado por IBM en
colaboracién con la organizacion Stop The Traffik y otros actores
gubernamentales y del sector privado, su principal objetivo es
proporcionar una vision global en tiempo real de los patrones de trata,
permitiendo una respuesta mas eficiente y coordinada (Khanal 2020;
TAHub s.f.).

El TAHub recopila y analiza grandes volumenes de datos
provenientes de diversas fuentes, incluyendo informes de ONG,
registros policiales, denuncias de victimas y transacciones financieras
sospechosas (Khanal 2020). Mediante algoritmos avanzados, identifica
tendencias ocultas, correlaciona casos aparentemente aislados y genera
alertas sobre posibles redes de explotacién (Perussi y Correa 2024).
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Uno de sus principales logros es superar la fragmentacion de datos
entre organismos, un problema que histéricamente ha dificultado la
lucha contra la trata (Perussi y Correa 2024). A través de un mapa
global de trata, la plataforma permite visualizar en tiempo real las rutas
utilizadas por las redes criminales, los métodos de captacién y los focos
de explotacion (TAHub s.f.). Ademas, el aprendizaje automatico
permite generar modelos predictivos que alertan sobre zonas de alto
riesgo y posibles patrones de trata antes de que ocurran los delitos.
Uno de los aspectos mas innovadores del TAHub es su capacidad
para detectar conexiones ocultas, tal y como estos autores infieren
indirectamente del andlisis de Perussi y Correa (2024). La trata opera
en la clandestinidad, lo que dificulta su deteccién por métodos
tradicionales. Sin embargo, al analizar miles de registros y correlacionar
variables como ubicaciones, transacciones y anuncios en linea, la
plataforma ha permitido identificar redes de explotacion previamente
invisibles para las autoridades (Perussi y Correa 2024). En términos de
prevencion, el TAHub también ha sido utilizado para disefiar campanas
de sensibilizacion dirigidas a grupos en riesgo, basandose en datos
sobre las tacticas de captacion mas frecuentes en diferentes regiones.
Esto representa avances relevantes en la agregaciéon de datos sobre TP,
aungue su impacto depende en gran medida del nivel de cooperacion
estatal y de la calidad de los datos aportados, por lo que no eliminar
completamente los problemas de fragmentacién existentes.

3.2. PhotoDNA: Identificacion de material de explotacion

La tecnologia de analisis de imagenes ha sido clave en la lucha
contra la explotacion infantil en entornos digitales. PhotoDNA,
desarrollado por Microsoft junto con el NCMEC, se ha convertido en
una herramienta esencial desde su implementacion en 2009 (Microsoft
s.f., Singh 2020). Adoptado por grandes plataformas tecnoldgicas y
fuerzas de seguridad, ha facilitado la deteccion y eliminacién de
contenido ilegal, contribuyendo al desmantelamiento de redes de trata
(Steinebach 2023). PhotoDNA utiliza “hashing perceptual” para
generar identificadores Unicos de imagenes, permitiendo reconocer
contenido ilegal incluso si ha sido editado (Singh 2020, Steinebach
2024). Su integracion en plataformas como Facebook, Twitter y
Google ha permitido eliminar millones de imagenes ilegales, evitando
su redistribucion (Microsoft s.f.). Ademas, ha sido empleado por
Interpol y el FBI en la identificacién de victimas y agresores (Steinebach
2023).
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Su capacidad para procesar grandes volimenes de datos en tiempo
real es crucial en la lucha contra la trata digital, donde el contenido
ilegal suele publicarse y eliminarse rapidamente (Sarkar 2024). También
ha facilitado la recopilacion de pruebas para procesos judiciales,
fortaleciendo casos contra redes criminales (Microsoft s.f.; Singh 2020).
Sin embargo, su implementacion ha generado debates sobre
privacidad y regulacién, con preocupaciones sobre la vigilancia digital y
posibles falsos positivos (Steinebach 2024). Aunque Microsoft ha
establecido protocolos estrictos, PhotoDNA solo detecta imagenes ya
registradas, lo que obliga a desarrollar tecnologias complementarias
para identificar contenido inédito (Singh 2020, Steinebach 2024).

3.3. Traffic Jam: Anélisis de datos forenses

El analisis forense de datos es fundamental en la lucha contra la TP,
facilitando la identificacion de victimas y la desarticulacién de redes
criminales. Traffic Jam, desarrollada por Marinus Analytics, emplea 1A
para analizar grandes volumenes de informacién y acelerar la deteccion
de casos en plataformas digitales (Graham 2023; Spice 2019). Su uso
por parte de agencias como el FBI y el Departamento de Seguridad
Nacional ha optimizado las investigaciones de trata y explotacién
infantil (Amazon 2020).

Traffic Jam examina anuncios en linea relacionados con la
explotacion sexual mediante técnicas de procesamiento de lenguaje
natural y reconocimiento de imagenes (Marinus Analytics s.f.).
Identifica patrones entre publicaciones, permitiendo conectar perfiles
aparentemente aislados y mapear redes de trata (Pittsburgh
Technology Council s.f.). Su funcién de reconocimiento facial ha sido
clave en la identificaciéon de victimas al comparar imagenes extraidas de
anuncios con bases de datos de personas desaparecidas, incluso si han
sido alteradas (Amazon 2020).

Ademas de identificar victimas, la plataforma permite rastrear redes
delictivas analizando anuncios, contactos y movimientos financieros
sospechosos, incluyendo transacciones en criptomonedas asociadas
con la explotacion sexual (Marinus Analytics s.f.). Esta capacidad ha
sido esencial para desmantelar organizaciones criminales
transnacionales. A medida que las redes criminales adoptan nuevas
tacticas, como deepfakes y cifrado extremo, Traffic Jam ha debido
evolucionar para seguir detectando patrones delictivos (Spice 2019).
Sin embargo, su uso también plantea desafios en materia de
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privacidad, ya que el analisis masivo de datos requiere regulaciones
adecuadas para evitar abusos (Pittsburgh Technology Council s.f.).

3.4. Spotlight y TraffickCam: Inteligencia artificial en la identificacion
de ubicaciones y victimas

El uso de IA ha permitido el desarrollo de herramientas como
Spotlight y TraffickCam, que optimizan la identificacién de victimas y la
localizacién de lugares de explotacion. Aunque con enfoques distintos,
ambas plataformas emplean andlisis de datos avanzados para acelerar
la deteccién y mejorar la capacidad de respuesta en casos de trata
(Spotlight s.f.; TraffickCam s.f.).

Spotlight, desarrollada por Thorn, analiza grandes volumenes de
datos de anuncios en linea y redes sociales para detectar patrones de
trata y correlacionar casos con victimas reportadas (Runyon 2025). Su
IA permite priorizar casos segun el nivel de riesgo, facilitando la
asignacion eficiente de recursos (Spotlight s.f.). Desde su lanzamiento,
ha identificado méas de 24.000 victimas y apoyado mas de 17.000
investigaciones (Spotlight s.f.), reduciendo el tiempo de andlisis de
semanas a segundos.

Por otro lado, TraffickCam, creada por el Exchange Initiative, se
centra en la identificacion de ubicaciones de explotacién. Su base de
datos contiene millones de imagenes de habitaciones de hotel enviadas
por ciudadanos y fuerzas de seguridad, permitiendo a los
investigadores comparar fotos de victimas con su archivo y localizar el
lugar exacto donde fueron fotografiadas (Stylianou et al. 2017). Su
sistema de vision artificial analiza detalles como muebles y cortinas para
detectar coincidencias, facilitando rescates rapidos (TraffickCam s.f.).

A pesar de su impacto, ambas herramientas enfrentan desafios.
Spotlight debe adaptarse al uso de encriptacién y plataformas
descentralizadas por parte de los tratantes, mientras que TraffickCam
depende de la actualizacion constante de su base de datos y la
cooperacion del publico y la industria hotelera. También persisten
debates sobre el equilibrio entre vigilancia y privacidad en su
implementacion (Stylianou et al. 2019). Incluso con sus deficiencias,
Spotlight y TraffickCam representan avances significativos en el uso de
IA para la lucha contra la TP, abordando el problema desde distintas
perspectivas, pero con un impacto complementario.
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4. Limitaciones legales y cooperacion internacional en el
desarrollo de tecnologia contra la trata de personas

Antes de proceder con el andlisis de las limitaciones identificadas,
estos autores tras el andlisis de las herramientas expuestas proponen
una categorizacion original que permite entender la tecnologia no solo
COMO UN recurso, sino como un ecosistema de fuerzas contrapuestas.
Se propone clasificar el impacto de la IA en tres dimensiones de
respuestas que son resumidas en la tabla?.

Tabla 1
Taxonomia funcional de la IA en la TP

Dimensién Objetivo principal Definicién
Dimension de deteccion  Identificacion Herramientas como PhotoDNA y
reactiva Spotlight que operan sobre el dafio

ya causado, buscando material
existente o victimas activas.

Dimension de Prevencion El uso de Big Data en TAHub para

inteligencia predictiva mapear flujos antes de que se
consoliden las rutas.

Dimension Desarticulacion Sistemas como Traffic Jam que,

forense-operativa mediante el procesamiento de

lenguaje natural, permiten
desmantelar la estructura del
negocio tras la pantalla.

Fuente: Elaboracion propia.

Esta clasificacion permite concluir que la lucha contra la trata digital
no fracasa por falta de tecnologia, sino por la falta de interoperabilidad
entre estas tres dimensiones, un vacio que los tratantes aprovechan
mediante la descentralizaciéon de la Web 3.0. Mientras que las redes de
trata han sabido adaptarse con rapidez a los avances digitales, los
marcos normativos y las infraestructuras tecnolégicas han demostrado
ser insuficientes para abordar la complejidad del fenémeno, generando
un desfase entre el desarrollo de nuevas herramientas y su regulacién
adecuada (Deeb-Swihart et al. 2022). La ausencia de una legislacion
armonizada a nivel global, la opacidad de los algoritmos y las
deficiencias en la cooperacion internacional constituyen algunos de los
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principales desafios que deben resolverse para maximizar el impacto de
la IA en la lucha contra este delito (Mehra y Sharif 2024).

Uno de los problemas mas graves en este contexto es la
fragmentacion legal en torno al uso de IA para la deteccion de la TP,
En la actualidad, no existe un marco normativo universal que
establezca criterios claros sobre la implementacion y los limites de estas
tecnologias, lo que genera vacios legales que pueden ser explotados
tanto por redes criminales como por actores gubernamentales o
privados con intereses particulares (Mehra y Sharif 2024). Con la
aprobacion del Reglamento de Inteligencia Artificial de la UE (Al Act),
Europa se ha convertido en la primera gran jurisdiccion en adoptar un
enfoque integral para regular el desarrollo y uso de la IA, estableciendo
un sistema de clasificacion de riesgos y requisitos especificos para las
aplicaciones de alto impacto en la sociedad (Gstrein et al. 2024).

El Al Act establece cuatro niveles de riesgo para las aplicaciones de
IA, diferenciando entre aquellas que presentan un riesgo inaceptable,
alto, limitado o minimo (Laux et al. 2024). Las tecnologias consideradas
de alto riesgo incluyen sistemas de IA utilizados en el ambito de la
seguridad y la aplicacion de la ley, lo que afecta directamente a
herramientas de deteccion de trata como el reconocimiento facial, la
prediccion delictiva basada en algoritmos y el analisis automatizado de
datos en redes sociales y plataformas digitales (Gstrein et al. 2024).

Uno de los aspectos mas controvertidos del Al Act es la restriccion
del uso de tecnologias de reconocimiento facial en espacios publicos,
lo que impacta directamente en los esfuerzos para localizar y rescatar
victimas de trata en aeropuertos, estaciones de transporte y otras
zonas de alta vulnerabilidad (European Parliament 2021). Aunque la
normativa permite excepciones para la lucha contra el crimen
organizado, estas aplicaciones estan sujetas a autorizaciones judiciales
previas y controles estrictos, lo que puede ralentizar investigaciones en
situaciones donde el tiempo es un factor determinante. A pesar de su
efectividad en la identificacion de personas desaparecidas y victimas de
trata, el uso excesivo del reconocimiento facial también ha suscitado
preocupaciones sobre privacidad y vigilancia masiva (Girasa 2020).

En el ambito de la cooperacion internacional, las diferencias en la
regulacién tecnoldgica han generado obstaculos en el intercambio de
informacién y la persecucion de delitos transnacionales (Mehra y Sharif
2024). La TP es un crimen global, pero los sistemas de IA utilizados en
su combate suelen estar restringidos por legislaciones nacionales que
limitan la interoperabilidad de bases de datos y la colaboracion entre
agencias. En algunos paises, las regulaciones sobre privacidad impiden
compartir datos sobre victimas con otras jurisdicciones, lo que dificulta
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la identificaciéon de redes de trata que operan a través de mdltiples
fronteras (Mehra y Sharif 2024).

A pesar de estas limitaciones, la cooperacion internacional ha sido
clave en el desarrollo de nuevas tecnologias para la lucha contra la TP,
Organismos como Naciones Unidas y la Unién Europea han promovido
la creacion de estandares globales para el uso de IA en la lucha contra
la trata (Deeb-Swihart et al. 2022). La UNODC (2024) ha desarrollado
marcos normativos orientados a la cooperacién entre paises en la
investigacion de delitos de explotacion en linea, destacando la
necesidad de regular el uso del reconocimiento facial, el andlisis de
datos masivos y la vigilancia digital dentro de un marco de respeto a los
derechos humanos (Annouz s.f., Acosta 2024). Sin embargo, la
implementacién de estos estandares varia segun la regién, lo que ha
generado brechas en la efectividad de las herramientas tecnolégicas en
funcién de las capacidades legales y técnicas de cada pais (Annouz s.f.).

Otro de los avances recientes en cooperacion internacional ha sido
la implementacién de sistemas de rastreo financiero y criptografico en
la deteccion de transacciones relacionadas con la TP (Popov y Masolletti
2021). Dado que muchas redes criminales han migrado hacia el uso de
criptomonedas para evadir los sistemas bancarios tradicionales,
organismos como Interpol, Europol y el Grupo de Accién Financiera
Internacional (GAFI) han desarrollado algoritmos basados en IA para
identificar flujos de dinero sospechosos (Susanti y Prastyanti 2024, Rios
2025). Sin embargo, la efectividad de estos sistemas se ve limitada por
la falta de una regulacion uniforme sobre criptomonedas en el &mbito
internacional, lo que permite que las redes de trata sigan operando en
paises con regulaciones mas laxas.

Otro problema es la asimetria tecnolégica entre paises, que impide
que todas las regiones puedan beneficiarse de los avances en IA de la
misma manera. Mientras que en América del Norte y Europa se han
desarrollado herramientas sofisticadas de deteccién y rastreo, muchas
naciones en desarrollo carecen de la infraestructura técnica y los
recursos humanos necesarios para implementar estas soluciones (ljiga,
Aboi et al. 2024). Esto genera una brecha en la capacidad de respuesta
frente a la trata, permitiendo que las redes criminales trasladen sus
operaciones a regiones con menor vigilancia tecnolégica.

Consideraciones finales

Las transformaciones analizadas permiten sostener que el
desarrollo de tecnologias digitales y, en particular, de la IA, no solo ha
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intensificado la TP, sino que ha reconfigurado sus dindmicas operativas.
En este sentido, la trata en entornos digitales ya no puede entenderse
Unicamente como una extension del delito tradicional, sino como un
fenémeno que incorpora nuevas légicas de funcionamiento,
caracterizadas por la automatizacion de procesos, la ampliacion del
alcance de las redes criminales y la eliminacién de los cuellos de botella
humanos que tradicionalmente limitaban la escala de la captacion y
explotacion, permitiendo una gestién masiva de victimas con una
infraestructura minima. Este cambio contribuye a explicar tanto la
creciente complejidad del fendmeno como las limitaciones de los
enfoques convencionales de andlisis e intervencion.

La principal aportacion de este trabajo consiste en la identificacion
de una tipologia funcional de los usos de la IA en las distintas fases de
la TP: captacion, control, explotacién y ocultacion. Esta propuesta
permite articular una lectura mas precisa del fendmeno, al mostrar
como la tecnologia no opera de manera homogénea, sino que incide
de forma diferenciada en cada una de estas fases. De este modo, se
supera una aproximacién meramente descriptiva o tecnoldgica,
ofreciendo un marco analitico que facilita la comprension de los
mecanismos especificos a través de los cuales la IA contribuye a la
reproduccion y sofisticaciéon de la TP.

A partir de esta tipologia, se pone de relieve que el impacto de la
IA no es uniforme. Los usos vinculados a la captacion y la explotacion
inciden de manera mas directa en la generaciéon y mantenimiento de
situaciones de victimizacion, al facilitar tanto la identificacién de
personas vulnerables como la maximizacién de los beneficios derivados
de su explotacion. Por su parte, los usos asociados al control y la
ocultacion refuerzan la sostenibilidad de las redes de trata, dificultando
su deteccién y aumentando su capacidad de adaptacion. Esta
diferenciacién tiene implicaciones relevantes desde el punto de vista
juridico, en la medida en que evidencia la necesidad de respuestas
regulatorias ajustadas a la funcién especifica que desempefa la
tecnologia en cada fase del delito.

En este contexto, el andlisis pone de manifiesto una tensién estructural
entre el uso de herramientas basadas en IA para la deteccion y
persecucion de la TPy la necesidad de garantizar derechos fundamentales
como la privacidad o la protecciéon de datos. Esta tensién no puede
resolverse mediante soluciones simplificadoras. Por el contrario, exige el
desarrollo de marcos de gobernanza que permitan integrar el uso de estas
tecnologias en la lucha contra la TP sin comprometer las garantias
juridicas. Ello implica avanzar hacia modelos de regulacion que combinen
supervisiéon efectiva, criterios de proporcionalidad y mecanismos de
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rendicién de cuentas. Bajo esta ldgica, se concluye que la eficacia técnica
no debe desplazar a una supervision humana significativa: los sistemas de
IA deben operar como soportes analiticos de alerta temprana y nunca
como mecanismos de prueba automatizada que eludan el escrutinio
judicial o los derechos de defensa.

Desde esta perspectiva, la respuesta a la TP en el entorno digital
requiere una articulaciéon mas coherente entre innovaciéon tecnoloégica,
regulaciéon juridica y cooperacion internacional. En particular, resulta
necesario incorporar de forma mas explicita la dimension tecnoldgica en
los marcos normativos existentes, al tiempo que se refuerzan las
capacidades institucionales para el uso estratégico de herramientas
basadas en IA12, Asimismo, la naturaleza transnacional del fenomeno hace
imprescindible avanzar en mecanismos de cooperacién que permitan
superar la fragmentacion actual en el acceso y uso de datos relevantes
para la detecciéon de redes de trata. El éxito de la respuesta institucional no
dependera Unicamente de la potencia de calculo de los algoritmos, sino de
la creacién de marcos de interoperabilidad de datos que permitan una
respuesta global tan interconectada como la propia arquitectura del delito.

En definitiva, la TP en el entorno digital plantea desafios que no
pueden abordarse Unicamente desde categorias tradicionales. La IA, en
tanto que elemento que atraviesa y reconfigura las distintas fases del
delito, obliga a adoptar enfoques analiticos y regulatorios mas precisos,
diferenciados y orientados al riesgo. Solo a través de esta aproximacion
sera posible desarrollar respuestas que resulten efectivas frente a la
evolucién del fenomeno sin comprometer la proteccion de los derechos
fundamentales.
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